
  
   

 
 

Руководство пользователя 

1. Введение 

StarGuard Gate — LLM-Firewall с встроенным веб-интерфейсом самообслуживания 

(пользовательский портал). Интерфейс предназначен для конечных пользователей: 

позволяет работать с языковыми моделями в чате, управлять загруженными файлами, 

отслеживать лимиты потребления токенов и получать токен для прямых вызовов Gate 

API. 

1.1 Что умеет StarGuard Gate 

Возможность Описание 

Вход через корпоративный IdP Аутентификация по протоколу OIDC без 

отдельного пароля. 

Обзор Дашборд с лимитами токенов, токеном 

доступа и списком доступных моделей. 

Экспресс чат Диалог с языковой моделью через 

интерфейс браузера. Поддерживается 

потоковый (Stream) и обычный режим 

ответа, прикрепление файлов. 

Файлы Загрузка документов (DOC, DOCX, XLS, 

XLSX, PDF) и их передача в LLM 

непосредственно из чата. 

Прямой доступ к Gate API Токен из дашборда используется для 

обращений к Gate по OpenAI- или 

Anthropic-совместимому API из 

внешних приложений. 

 

1.2 Предварительные требования 

Для работы со StarGuard Gate необходимо: 

1. Учётная запись в корпоративном Identity Provider (IdP), настроенном 

администратором платформы. 

2. Наличие записи пользователя (или группы) в StarGuard Gate с назначенными 

правами доступа хотя бы к одной модели. 

Если вход выполнен успешно, но список моделей пуст или запросы блокируются, 

обратитесь к администратору платформы. 



  
   

 
 

1.3 Адрес входа 

StarGuard Gate доступен по адресу, предоставленному администратором. Для входа 

достаточно открыть этот адрес в браузере — автоматический редирект на страницу 

корпоративного IdP выполнится без дополнительных действий. 

1.4 Структура интерфейса 

Интерфейс StarGuard Gate состоит из боковой навигационной панели, верхней шапки с 

именем текущего пользователя и рабочей области. 

Боковая панель (левая колонка): 

Пункт Раздел 

Обзор Дашборд с лимитами токенов, токеном 

доступа и списком доступных моделей. 

Экспресс чат Интерфейс диалога с языковой 

моделью. 

Файлы Управление загруженными 

документами. 

Выйти Завершение текущей сессии и очистка 

cookie. 

 

 

  



  
   

 
 

2. Вход в систему 

StarGuard Gate использует корпоративную аутентификацию по протоколу OpenID 

Connect (OIDC). Отдельного пароля не требуется — вход выполняется через Identity 

Provider, используемый для других корпоративных сервисов (например, Keycloak, 

Microsoft Entra ID, ADFS). 

2.1 Процесс входа 

3. Откройте адрес StarGuard Gate в браузере. 

4. Браузер автоматически перенаправит вас на страницу аутентификации 

корпоративного IdP. 

5. Введите корпоративные учётные данные и пройдите все требуемые шаги 

аутентификации (MFA и прочие — в зависимости от настроек IdP). 

6. После успешной аутентификации IdP перенаправляет обратно в StarGuard Gate, и 

портал отображает короткий индикатор «Выполняется вход…». 

7. Открывается дашборд (раздел Обзор) — вход в систему завершён. 

 

Сессия сохраняется в HttpOnly-cookie браузера. Срок действия cookie совпадает со 

сроком жизни access-токена, выданного корпоративным IdP. По истечении срока 

потребуется выполнить вход повторно. 

2.2 Выход из системы 

Чтобы завершить сессию, нажмите пункт Выйти в нижней части боковой панели. 

Сессия будет удалена на стороне портала, cookie будет очищена, и при следующем 

обращении вы будете перенаправлены на страницу аутентификации. 

2.3 Возможные проблемы при входе 

Симптом Возможная причина Действие 



  
   

 
 

Ошибка на странице IdP Неверные учётные 

данные или 

заблокированная учётная 

запись. 

Проверьте данные или 

обратитесь в службу 

поддержки IdP. 

Ошибка «Ошибка 

аутентификации» в 

портале 

Не удалось обменять 

authorization code на 

токены или несовпадение 

state/nonce. 

Нажмите «Вернуться на 

страницу входа» и 

повторите попытку. 

Ошибка 403 с текстом 

«Gate user '<имя>' not 

found» 

Учётная запись не 

зарегистрирована в 

StarGuard Gate. 

Обратитесь к 

администратору 

платформы для создания 

записи пользователя. 

Список моделей пуст 

после входа 

Пользователю не 

назначены права доступа 

к моделям. 

Обратитесь к 

администратору 

платформы. 

3. Дашборд 

Дашборд открывается сразу после входа (раздел Обзор в боковой панели). Он 

содержит три информационные карточки: лимиты токенов, токен доступа и список 

доступных моделей. Имя текущего пользователя отображается в правой части верхней 

шапки. 

 

3.1 Карточка «Лимиты токенов» 

Показывает текущее потребление токенов за расчётный период (сутки). 

Если администратор установил лимит, карточка отображает: 

Элемент Описание 

Использовано / Лимит Текущее число использованных и 

максимальное число доступных 

токенов, разделённые /. 



  
   

 
 

Прогресс-бар Визуальный индикатор заполнения 

лимита с цветовой индикацией. 

Подсказка Текст «Лимит сбрасывается в 00:00». 

 

Цветовая индикация прогресс-бара: 

Цвет Порог 

Зелёный Использовано менее 70 % лимита. 

Жёлтый Использовано 70–89 % лимита. 

Красный Использовано 90 % и более лимита. 

 

Если лимит не задан администратором, вместо прогресс-бара отображается метка 

«Без ограничений». 

3.2 Карточка «Токен доступа» 

Содержит Bearer-токен, используемый для прямых запросов к Gate API из внешних 

приложений. 

Элемент Описание 

Значение токена Отображается в одну строку с обрезкой 

по ширине карточки. Наведение мышью 

на токен открывает всплывающую 

подсказку с его полным значением. 

Кнопка «Копировать» Копирует полное значение токена в 

буфер обмена. После копирования 

появляется сообщение «Токен 

скопирован». 

Истекает через Оставшееся время действия токена. 

При истечении отображается «Истёк» 

(выделено красным). 

Подсказка Текст «Используется для запросов к 

Gate API.» 

 

Токен соответствует JWT, полученному от IdP при входе, и действует столько же, 

сколько текущая сессия. По истечении срока выполните выход и повторный вход — 

токен обновится автоматически. 

Подробнее об использовании токена для программных запросов — в разделе 6. 



  
   

 
 

3.3 Карточка «Доступные модели» 

Перечисляет языковые модели, к которым у пользователя есть доступ через текущий 

шлюз. Каждая строка — идентификатор модели, который используется при выборе 

модели в чате и при формировании прямых API-запросов. 

Карточка отображается только при наличии доступных моделей. Если карточка 

отсутствует — обратитесь к администратору платформы. 

  



  
   

 
 

4. Экспресс чат 

Раздел Экспресс чат (боковая панель → «Экспресс чат») предоставляет интерфейс для 

диалога с языковыми моделями через StarGuard Gate. Все запросы и ответы проходят 

через детекторы безопасности шлюза. 

4.1 Интерфейс чата 

Страница чата состоит из трёх зон: 

Зона Содержание 

Панель управления (верх) Выбор модели, счётчик токенов, 

переключатель Stream, кнопка очистки 

истории. 

Область сообщений (центр) Лента диалога. Если сообщений нет, 

отображается приглашение «Начните 

диалог — введите сообщение ниже». 

Поле ввода (низ) Кнопка прикрепления файла, текстовое 

поле, кнопка отправки / остановки. 

 



  
   

 
 

 

4.2 Выбор модели 

Перед началом диалога выберите модель из выпадающего списка в левой части 

панели управления. Список содержит только те модели, к которым у вас есть доступ (те 

же, что показаны в карточке «Доступные модели» на дашборде). 

Если список пуст — обратитесь к администратору платформы. 

Выбранная модель сохраняется в браузере и восстанавливается при следующем 

открытии чата. При первом входе автоматически выбирается первая модель из списка. 

4.3 Отправка сообщений 

Введите текст в поле ввода и нажмите одну из кнопок: 

Действие Результат 

Enter Отправить сообщение. 



  
   

 
 

Shift + Enter Перенести строку внутри сообщения. 

Круглая синяя кнопка отправки 

(значок самолётика) 

Отправить сообщение. 

 

Кнопка отправки недоступна, если поле ввода пустое или не выбрана модель. 

4.4 Потоковый режим (Stream) 

Переключатель Stream в панели управления включает потоковую передачу ответа: 

слова появляются в интерфейсе по мере их генерации моделью, без ожидания полного 

ответа. 

• Stream включён (по умолчанию) — ответ отображается постепенно, в конце текста 

мигает курсор. 

• Stream выключен — ответ отображается целиком после завершения генерации. 

Переключатель заблокирован во время активной генерации. 

4.5 Остановка генерации 

Во время генерации ответа кнопка отправки заменяется красной круглой кнопкой стоп 

(значок паузы). Нажмите её, чтобы прервать генерацию. Уже полученная часть ответа 

сохраняется в истории. 

4.6 Просмотр сообщений 

Каждое сообщение отображается в виде карточки: 

Элемент Описание 

Аватар Иконка пользователя для собственных 

сообщений и иконка монитора для 

ответов модели. 

Имя «Вы» для собственных сообщений и 

«Ассистент» для ответов модели. 

Текст Сообщение пользователя или ответ 

модели. Ответы ассистента 

поддерживают Markdown: заголовки, 

списки, блоки кода, жирный и 

курсивный текст. 

Счётчик токенов Под ответом ассистента отображается 

метка вида Токены: <total> (<prompt> + 

<completion>). 



  
   

 
 

 

4.7 Счётчик токенов в панели управления 

В правой части панели управления показан текущий расход токенов по сессии: 

Токены: <использовано> / <лимит> 

Если лимит не установлен, показывается только число использованных токенов без 

знаменателя. Счётчик обновляется после каждого ответа модели. 

4.8 Прикрепление файла к сообщению 

Передать содержимое документа в модель можно двумя способами. 

Из списка ранее загруженных файлов: 

8. В поле ввода нажмите круглую кнопку скрепки слева от текстового поля. 

9. В открывшемся всплывающем окне выберите файл из списка. 

10. В ленте диалога появится сообщение-карточка с именем файла — это означает, что 

содержимое файла будет передано в LLM вместе со следующим текстовым 

сообщением. 

Загрузка нового файла прямо из чата: 

11. В поле ввода нажмите круглую кнопку скрепки. 

12. В открывшемся всплывающем окне нажмите кнопку «Загрузить файл» внизу. 

13. Выберите файл на вашем компьютере. После успешной загрузки файл сразу 

прикрепляется к диалогу. 

Кнопка скрепки недоступна во время генерации ответа. 

Содержимое файла проходит те же детекторы безопасности, что и обычный текстовый 

запрос. Подробнее о работе с файлами — в разделе 5. 

4.9 История чата 

История диалога сохраняется в локальном хранилище браузера и восстанавливается 

между сессиями и перезагрузками страницы. Максимальное количество сообщений — 

200. 

При превышении лимита более старые сообщения автоматически удаляются. 

Очистка истории — нажмите кнопку «Очистить» (значок корзины) в правой части 

панели управления. Действие необратимо; история удаляется как из интерфейса, так и 

из локального хранилища браузера. 

  



  
   

 
 

5. Файлы 

Раздел Файлы (боковая панель → «Файлы») позволяет загружать документы, 

просматривать их содержимое и использовать файлы в чате. Содержимое файлов 

передаётся в языковые модели и проходит те же детекторы безопасности, что и 

текстовые запросы. 

5.1 Поддерживаемые форматы 

Формат Расширение 

Microsoft Word .doc, .docx 

Microsoft Excel .xls, .xlsx 

PDF .pdf 

 

Файлы других форматов система не принимает — при попытке загрузить 

неподдерживаемый файл появится предупреждение «Допустимые форматы: .doc, 

.docx, .xls, .xlsx, .pdf». 

5.2 Загрузка файла 

14. Нажмите кнопку «Загрузить файл» в правой части верхней панели. 

15. В открывшемся диалоге операционной системы выберите файл на вашем 

компьютере. 

16. После загрузки файл появится в таблице. 

При успешной загрузке отображается уведомление «Файл «<имя>» загружен». 

Файл можно также загрузить непосредственно из интерфейса чата — см. раздел 4.8. 

5.3 Таблица файлов 

Загруженные файлы отображаются в виде таблицы: 

Колонка Описание 

Имя файла Название файла. Кликабельная ссылка 

— открывает предпросмотр 

содержимого. 

Размер Размер извлечённого текста файла (Б / 

КБ / МБ). 

Дата загрузки Дата и время загрузки файла (формат 

ДД.ММ.ГГГГ, ЧЧ:ММ). 



  
   

 
 

Доступ Тип доступа к файлу: Приватный — 

файл доступен только вам (значение по 

умолчанию); Публичный — файл 

доступен другим пользователям шлюза. 

(без заголовка) Кнопка удаления файла (значок 

корзины). 

 

Если файлов нет, отображается пустое состояние с иконкой и текстом «Нет 

загруженных файлов». 

 

5.4 Предпросмотр содержимого 

Нажмите на имя файла в таблице — откроется диалоговое окно с извлечённым 

текстовым содержимым документа. Это то содержимое, которое будет передано в 

языковую модель при использовании файла в чате. 

Диалог можно закрыть кнопкой «×» в правом верхнем углу или нажав вне его области. 

5.5 Удаление файла 

17. Нажмите кнопку удаления (значок корзины) в строке нужного файла. 

18. В диалоге подтверждения «Удалить файл «<имя>»?» нажмите «Удалить». 

Файл будет удалён. Если файл уже прикреплён к сообщению в чате — удаление не 

повлияет на уже отправленные запросы. 

5.6 Использование файла в чате 

Файлы используются непосредственно из интерфейса чата. Подробное описание — в 

разделе 4.8. 

Краткая инструкция: 

19. Загрузите файл (в разделе «Файлы» или прямо из чата). 

20. Перейдите в раздел «Экспресс чат». 

21. Нажмите кнопку скрепки и выберите нужный файл из списка. 

  



  
   

 
 

6. Прямой доступ к Gate API 

Этот раздел предназначен для сценариев, когда запросы к языковым моделям 

отправляются программно из приложения, скрипта или инструмента (например, curl, 

Python, JavaScript), минуя веб-интерфейс StarGuard Gate. 

StarGuard Gate одновременно реализует OpenAI- и Anthropic-совместимый API. 

Любой клиент, работающий с этими API, можно направить на Gate без изменения кода 

— достаточно поменять базовый URL и токен. 

6.1 Получение токена 

Токен доступа отображается в карточке «Токен доступа» на дашборде (раздел 3.2). 

22. Откройте дашборд (раздел «Обзор»). 

23. В карточке «Токен доступа» нажмите кнопку «Копировать». 

24. Полное значение токена скопировано в буфер обмена. 

Токен соответствует access-токену OIDC-сессии. По истечении срока войдите в 

StarGuard Gate повторно — токен обновится. 

6.2 Эндпоинты 

В зависимости от используемого клиентского формата: 

Формат Эндпоинт 

OpenAI Chat Completions POST <GATE_URL>/v1/chat/completions 

OpenAI Completions POST <GATE_URL>/v1/completions 

Anthropic Messages POST <GATE_URL>/v1/messages 

Список доступных моделей GET <GATE_URL>/v1/models 

 

Где <GATE_URL> — адрес StarGuard Gate, предоставленный администратором. 

6.3 Аутентификация 

Передайте токен в заголовке Authorization: 

Authorization: Bearer <токен> 

6.4 Пример запроса в формате OpenAI (curl) 

curl -X POST https://<GATE_URL>/v1/chat/completions \ 

  -H "Authorization: Bearer <токен>" \ 

  -H "Content-Type: application/json" \ 

  -d '{ 

    "model": "<идентификатор модели>", 



  
   

 
 

    "messages": [ 

      {"role": "user", "content": "Привет! Расскажи кратко о себе."} 

    ] 

  }' 

Идентификатор модели берётся из карточки «Доступные модели» на дашборде. 

6.5 Пример запроса в формате Anthropic (curl) 

curl -X POST https://<GATE_URL>/v1/messages \ 

  -H "Authorization: Bearer <токен>" \ 

  -H "Content-Type: application/json" \ 

  -d '{ 

    "model": "<идентификатор модели>", 

    "max_tokens": 1024, 

    "messages": [ 

      {"role": "user", "content": "Привет! Расскажи кратко о себе."} 

    ] 

  }' 

6.6 Потоковый режим 

Для получения ответа в потоковом режиме (Server-Sent Events) добавьте "stream": true: 

curl -X POST https://<GATE_URL>/v1/chat/completions \ 

  -H "Authorization: Bearer <токен>" \ 

  -H "Content-Type: application/json" \ 

  -d '{ 

    "model": "<идентификатор модели>", 

    "messages": [ 

      {"role": "user", "content": "Напиши короткое стихотворение."} 

    ], 

    "stream": true 

  }' 

Ответ возвращается в формате data: {...} чанками; финальный чанк — data: [DONE] (для 

OpenAI-формата). 

6.7 Коды ответов 

Код Описание 

200 OK Запрос обработан успешно. 

401 Unauthorized Токен отсутствует, недействителен или 

истёк. 

403 Forbidden Запрос заблокирован одним из 

детекторов безопасности шлюза или 

превышен дневной лимит токенов. В 



  
   

 
 

теле ответа указан детектор и причина 

блокировки. 

502 Bad Gateway Внешний LLM-провайдер вернул 

ошибку. 

500 Internal Server Error Внутренняя ошибка StarGuard Gate. 

 


