
  
   

 
 

Руководство администратора 

1. Общее описание 

Платформа предназначена для обеспечения безопасного и контролируемого 

взаимодействия с большими языковыми моделями (Large Language Models, LLM) в 

корпоративных и критичных к безопасности средах. Решение ориентировано на 

снижение рисков, связанных с утечкой данных, нарушением требований 

информационной безопасности и неконтролируемым использованием LLM. 

Решение состоит из двух основных модулей: 

StarGuard Base — платформа централизованного управления, которая хранит 

конфигурации шлюзов, политики безопасности, результаты проверок и события, а 

также предоставляет единый административный интерфейс для управления 

несколькими экземплярами шлюзов. 

StarGuard Gate — сам LLM-Firewall, реализованный в виде прокси-сервера: он 

располагается между конечными пользователями, прикладными системами и 

языковыми моделями, перехватывает трафик, анализирует запросы и ответы и 

применяет политики безопасности без необходимости модификации клиентских 

приложений. 

Анализ запросов и ответов LLM 

Платформа выполняет комплексный анализ как запросов, направляемых в LLM, так и 

ответов, получаемых от них. Анализ осуществляется в режиме реального времени и 

включает следующие механизмы: 

• Проверка по регулярным выражениям — выявление заданных шаблонов данных, 

включая идентификаторы, коды, номера документов и иные чувствительные 

конструкции. 

• Поиск чувствительных и персональных данных — обнаружение персональных 

данных и иной конфиденциальной информации. 

• Фильтрация по тематикам — ограничение работы с LLM по заданным тематикам 

(например, политика, медицина, право, внутренние корпоративные данные), а также 

фильтрация токсичного и иного нежелательного контента в зависимости от 

принятых политик безопасности. 

• Защита от Prompt Injection — обнаружение и предотвращение попыток 

манипуляции поведением языковой модели, направленных на обход ограничений 

или извлечение запрещённой информации. 



  
   

 
 

• Контроль вызовов инструментов (tool calls) — проверка аргументов вызовов 

внешних инструментов агентскими LLM-сценариями по политикам с поддержкой 

режимов blacklist и whitelist на основе регулярных выражений. 

• Определение языка запроса — ограничение работы с LLM по списку разрешённых и 

запрещённых языков. 

• Маскирование чувствительных и персональных данных — автоматическая 

подмена или скрытие конфиденциальных данных в запросах и/или ответах перед их 

передачей пользователю или LLM с последующим обратным замещением 

(демаскированием) в ответе. 

Работа с файлами 

Платформа поддерживает передачу содержимого файлов в большие языковые модели 

с последующим анализом данных. Реализована обработка следующих форматов: 

• DOC, DOCX 

• XLS, XLSX 

• PDF 

Содержимое передаваемых файлов проходит те же механизмы анализа и фильтрации, 

что и текстовые запросы. 

Совместимость с клиентами 

StarGuard Gate реализует совместимость одновременно с двумя популярными 

протоколами и принимает запросы как от OpenAI-, так и от Anthropic-совместимых 

клиентов: 

• POST /v1/chat/completions и POST /v1/completions — OpenAI-совместимый API. 

• POST /v1/messages — Anthropic-совместимый API. 

Поддерживается как обычный, так и потоковый режим (Server-Sent Events). 

Интеграция с корпоративной аутентификацией (SSO/OIDC) 

Платформа интегрируется с корпоративными системами управления идентификацией 

через протокол OpenID Connect (OIDC). OIDC применяется в двух независимых 

контурах: 

• Аутентификация пользователей шлюзов — корпоративный Identity Provider 

(Keycloak, Microsoft Entra ID, Okta и т.д.) используется для проверки JWT-токенов 

пользователей, обращающихся к LLM через StarGuard Gate. 

• Аутентификация администраторов StarGuard Base — опциональная возможность 

входа администраторов в интерфейс StarGuard Base через корпоративный OIDC-



  
   

 
 

провайдер (помимо локальной аутентификации по логину и паролю). При первой 

авторизации пользователь автоматически создаётся и помещается в группу New User. 

Контроль объёма использования LLM 

Платформа ведёт учёт потребления токенов по каждому пользователю и позволяет 

устанавливать лимиты на их использование. Администратор может задать 

максимальное количество токенов в день для отдельного пользователя или группы 

пользователей. При достижении лимита дальнейшие запросы к LLM блокируются до 

следующего расчётного периода. Это обеспечивает предсказуемость затрат и 

равномерное распределение ресурсов между пользователями. 

Хранение данных и контроль доступа 

Платформа обеспечивает хранение истории чатов, а также метаинформации о 

запросах и ответах (время, источник, параметры запроса, применённые политики). 

Реализованы механизмы разграничения доступа к данным, позволяющие 

контролировать видимость информации для различных пользователей и ролей. 

Интеграция с системами безопасности 

События информационной безопасности, связанные с использованием LLM (нарушения 

политик, обнаружение чувствительных данных, попытки Prompt Injection и т.д.), могут 

быть интегрированы с внешними SIEM-системами для централизованного 

мониторинга, корреляции и реагирования на инциденты. 

Лицензирование 

Доступ к функциям платформы регулируется лицензией. Лицензия имеет срок 

действия и привязывается к развёртыванию по аппаратному fingerprint'у. Без 

действующей лицензии веб-интерфейс автоматически перенаправляет 

администратора на страницу активации, а API-вызовы к Core возвращают ошибку 403. 

Управление лицензией доступно суперпользователю StarGuard Base. 

1.1 Архитектура 

Платформа состоит из двух основных модулей: StarGuard Gate (LLM-Firewall) и 

StarGuard Base (платформа управления). Схема архитектуры StarGuard представлена 

ниже (Рисунок 1). 



  
   

 
 

 

Рисунок 1 — Архитектурная схема платформы 

Модуль StarGuard Gate (LLM-Firewall) 

StarGuard Gate принимает запросы от пользователей и агентов, применяет политики 

безопасности и проксирует трафик к внешним LLM-провайдерам. StarGuard Gate 

реализует OpenAI- и Anthropic-совместимые API и поддерживает любые клиенты, 

работающие с эндпоинтами POST /v1/chat/completions, POST /v1/completions или POST 

/v1/messages, включая потоковый режим (Server-Sent Events). 

Также частью модуля является портал самообслуживания — отдельный сервис, 

который позволяет пользователю просматривать доступные модели, текущие лимиты, 

копировать API-токен, а также содержит встроенный чат для проверки работы шлюза 

и возможность загрузки файлов для передачи в LLM. 

Подробное описание компонентов модуля StarGuard Gate представлено ниже (Таблица 

1). 

Таблица 1 — Описание компонентов модуля StarGuard Gate 

Компонент Описание 

Nginx (TLS termination) Точка входа в модуль. Терминирует TLS 

и маршрутизирует трафик к Gate, 

порталу и File Recognizer. 



  
   

 
 

Gate Ядро LLM-Firewall. Обрабатывает 

запросы и ответы через цепочку 

входных и выходных детекторов, 

применяет SafeGuard- и tool-политики, 

перенаправляет или блокирует 

запросы. 

Guard LLM Inference (vLLM) Локальный LLM-инференс, 

используемый семантическими 

детекторами (Input/Output Safe Guard, 

расширенная валидация детектора 

чувствительной информации). 

File Recognizer Извлекает текстовое содержимое из 

файлов (DOC, DOCX, XLS, XLSX, PDF) для 

последующей проверки детекторами. 

User Portal Frontend Фронтенд портала самообслуживания 

пользователя. 

User Portal Backend Серверная часть портала 

самообслуживания: хранение истории 

чатов, управление сессиями и лимитами 

пользователя. 

Redis Хранилище сессий пользователей 

портала. Используется User Portal 

Backend для хранения 

пользовательских сессий и временного 

состояния OIDC-авторизации. 

 

Аутентификация в StarGuard Gate 

StarGuard Gate поддерживает три режима аутентификации: 

• OIDC — StarGuard Gate валидирует JWT-токен пользователя через корпоративный 

Identity Provider (Keycloak и др.). Из токена извлекаются идентификатор 

пользователя, имя (preferred_username) и группы (groups). В этом режиме применяется 

ролевая модель (доступ к моделям и шлюзам по пользователям и группам) и лимиты 

токенов. 

• Статичный токен — доступ осуществляется по единому заранее заданному Bearer-

токену. Все запросы обрабатываются как анонимные: ролевая модель и лимиты 

токенов не применяются. 



  
   

 
 

• Без аутентификации — шлюз принимает запросы без проверки токена. Ролевая 

модель и лимиты токенов не применяются. 

Модуль StarGuard Base 

StarGuard Base реализует функционал управления шлюзами, моделями, политиками, 

содержит бизнес-логику управления конфигурацией и обработки событий. Также 

предоставляет интерфейс для администраторов и специалистов по безопасности. 

Подробное описание компонентов модуля StarGuard Base представлено ниже (Таблица 

2). 

Таблица 2 — Описание компонентов модуля StarGuard Base 

Компонент Описание 

Nginx (TLS termination) Точка входа в модуль. Терминирует TLS 

и маршрутизирует трафик к Frontend, 

Core, User State и Meta Saver по 

соответствующим поддоменам. 

Frontend Веб-интерфейс администратора: панель 

управления, события, шлюзы, модели, 

политики, пользователи, OIDC, 

лицензия и API-токены. 

Core Основной бэкенд-сервис. Содержит 

бизнес-логику управления 

конфигурацией, аутентификацию 

администраторов, обработку событий, 

управление лицензией. 

User State Сервис хранения пользовательского 

состояния (лимиты и счётчики токенов). 

Meta Saver (Vector) HTTP-приёмник событий от шлюзов. 

Нормализует события и записывает их в 

ClickHouse, опционально транслирует 

их во внешние SIEM-системы. 

PostgreSQL Основная реляционная БД: 

конфигурации, пользователи, политики, 

лицензии. 

ClickHouse Аналитическая БД для хранения и 

запроса событий безопасности и 

данных трассировки. 

Redis Кэш и брокер для User State. 



  
   

 
 

 

Аутентификация администраторов StarGuard Base 

Доступ к интерфейсу StarGuard Base реализуется двумя способами: 

• Локальная аутентификация — учётная запись администратора с логином и 

паролем, хранимая в StarGuard Base. При первом запуске создаётся учётная запись 

admin с паролем из переменной INIT_ADMIN_PASSWORD. 

• Platform OIDC — опциональная аутентификация через корпоративный Identity 

Provider. При включении на странице входа отображается кнопка «Войти через 

OIDC». При первой авторизации администратор автоматически создаётся со 

ссылкой на внешний sub и помещается в группу New User (без прав). 

Внешние интеграции 

Система Роль 

OIDC Provider (StarGuard Gate) Корпоративный Identity Provider — 

аутентификация пользователей 

шлюзов. 

OIDC Provider (Platform) Корпоративный Identity Provider — 

опциональная аутентификация 

администраторов StarGuard Base. 

LLM-провайдер Внешний или локальный сервис с 

OpenAI-совместимым API: OpenAI, 

OpenRouter, Ollama, vLLM и т.д. 

SIEM Получает события безопасности из 

платформы для централизованного 

мониторинга. 

 

Синхронизация конфигурации 

StarGuard Gate периодически опрашивает StarGuard Base на наличие обновлений 

конфигурации. При каждом опросе шлюз также сообщает Core о своей активности 

(ping), что позволяет интерфейсу отображать статус шлюза. Поведение при получении 

изменений зависит от их типа: 

• Изменения настроек пользователей (лимиты токенов, права доступа к моделям, 

состав групп) — применяются немедленно без прерывания работы. 



  
   

 
 

• Изменения настроек детекторов, моделей или политик — StarGuard Gate 

завершает активные соединения, после чего автоматически перезапускается для 

реинициализации детекторов с новой конфигурацией. 

Для сокращения сетевого трафика StarGuard Gate отправляет вместе с запросом хэш 

текущей конфигурации; если конфигурация на стороне Core не изменилась, ответ 

возвращается пустым. 

Обработка запроса: от пользователя до LLM и обратно 

Запрос поступает от пользователя или агента на StarGuard Gate. В зависимости от 

заголовков и пути запроса шлюз определяет клиентский формат (OpenAI или 

Anthropic). Если на шлюзе настроена OIDC-аутентификация, Bearer-токен из заголовка 

Authorization валидируется через OIDC Provider — при неуспешной проверке запрос 

отклоняется с кодом 401. При использовании статичного токена проверяется 

совпадение с настроенным значением. Без аутентификации запрос принимается сразу. 

Если в сообщениях запроса присутствуют файловые вложения (тип file_input), StarGuard 

Gate обращается к сервису File Recognizer, который извлекает текстовое содержимое 

файла. Полученный текст подставляется в сообщение вместо идентификатора файла. 

Далее запрос передаётся в цепочку входных детекторов. Каждый детектор 

анализирует текст запроса согласно своей логике — часть детекторов (семантические) 

при этом обращается к Guard LLM Inference. По итогам проверки возможны следующие 

исходы: 

• Пропуск — запрос продолжает обработку. 

• Блокировка — запрос нарушает политику. Пользователю возвращается заглушка с 

описанием причины блокировки; к LLM запрос не уходит. 

• Маскирование — чувствительные данные в тексте заменяются на маски. Запрос 

продолжает обработку с уже замаскированным содержимым. 

• Добавление сообщения — запрос не блокируется, но к ответу LLM добавляется 

предупреждающее сообщение. 

• Перенаправление — детектор перенаправляет запрос на другой шлюз или модель 

(например, на резервную). 

Если запрос прошёл все входные проверки, StarGuard Gate отправляет его к 

настроенному внешнему LLM-провайдеру (OpenAI API, OpenRouter, Ollama, локальный 

vLLM и т.д.). Поддерживается как обычный, так и потоковый режим (streaming). 

Полученный ответ LLM проходит через цепочку выходных детекторов (Output Safe 

Guard и Tool Policies Detector). Если ответ заблокирован по выходной политике, 

пользователю возвращается шаблонный ответ о блокировке вместо ответа модели. 

Если в исходном запросе применялось маскирование, StarGuard Gate выполняет 



  
   

 
 

обратное замещение (демаскирование) — восстанавливает оригинальные значения в 

ответе перед передачей пользователю. 

Примечание. Включение любого выходного детектора (output_safe_guard или 

tool_policies_detector) переводит потоковый режим в буферизованный — Gate собирает весь 

ответ полностью перед прогоном детекторов, поэтому первый чанк отдаётся клиенту только 

после полной генерации ответа апстримом. 

По завершении обработки, независимо от результата, StarGuard Gate отправляет 

метаданные события (время, пользователь, модель, применённые политики, 

количество токенов, результаты срабатываний и трассировку) в сервис Meta Saver 

платформы StarGuard Base, где они сохраняются в ClickHouse. При наличии интеграции 

с SIEM события дополнительно передаются во внешнюю систему мониторинга. 

Если для пользователя настроен лимит токенов, после получения ответа от LLM 

StarGuard Gate фиксирует количество использованных токенов и обновляет счётчик в 

сервисе User State. При достижении дневного лимита последующие запросы 

блокируются. 

1.2 Детекторы 

Детекторы — это модули анализа, встроенные в StarGuard Gate. Они образуют цепочку 

проверок, через которую последовательно проходит каждый входящий запрос 

(входные детекторы) и каждый ответ LLM (выходные детекторы). Детекторы 

настраиваются на уровне шлюза и могут быть переопределены или отключены на 

уровне отдельной модели (backend'а). 

Каждый входной детектор имеет параметр stage — порядковый номер стадии 

выполнения: чем меньше значение, тем раньше детектор запускается в цепочке. 

Для каждого детектора настраивается режим действия (Таблица 3). 

Таблица 3 — Описание режимов работы детекторов 

Режим Описание 

Выключен (disabled) Детектор отключён, проверка не 

выполняется. 

Мониторинг (monitor) Детектор работает и фиксирует 

срабатывания в метаданных события, 

но запрос не блокируется. 

Блокировать (block) При срабатывании запрос блокируется, 

пользователю возвращается сообщение 

об ошибке. 

Добавить сообщение (message) Запрос не блокируется, но к ответу 

добавляется предупреждающее 



  
   

 
 

сообщение (требуется поле «Сообщение 

при срабатывании»). 

Перенаправить (redirect) Запрос перенаправляется на другую 

модель (требуется указать целевую 

модель). Не применимо к выходным 

детекторам. 

 

Детектор языка 

Детектор определяет язык последнего сообщения пользователя с помощью модели 

классификации текста и сравнивает его с настроенными списками. Подробное 

описание параметров детектора представлено ниже (Таблица 4). 

Таблица 4 — Описание параметров детектора языка 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. Чем меньше значение, тем 

раньше выполняется. 

Разрешённые языки Whitelist языков (коды ISO 639-1, 

например ru, en). Запросы на языках, не 

входящих в список, блокируются. 

Запрещённые языки Blacklist языков. Запросы на этих 

языках блокируются. 

Минимальная уверенность Порог уверенности модели (0–1). Если 

уверенность ниже порога, язык 

считается неизвестным (unknown). 

Сообщение при срабатывании Текст предупреждения для 

пользователя (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

Целевая модель Бэкенд для перенаправления запроса 

(требуется в режиме «Перенаправить»). 

 

Детектор регулярных выражений 

Детектор проверяет все сообщения запроса на совпадение с набором регулярных 

выражений. Проверка выполняется без учёта регистра. Подробное описание 

параметров детектора представлено ниже (Таблица 5). 



  
   

 
 

Таблица 5 — Описание параметров детектора регулярных выражений 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Блокирующие шаблоны Список regex-шаблонов. При 

совпадении хотя бы одного шаблона с 

содержимым сообщения детектор 

срабатывает. 

Сообщение при срабатывании Текст предупреждения для 

пользователя (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

Целевая модель Бэкенд для перенаправления запроса 

(требуется в режиме «Перенаправить»). 

 

Детектор чувствительной информации 

Детектор обнаруживает персональные и конфиденциальные данные в тексте 

сообщений. В основе — NLP-движок с расширенным набором распознавателей и 

встроенной поддержкой русского и английского языков. 

Детектируемые типы сущностей: имена людей, организации, адреса, номера 

телефонов, email, банковские карты, паспортные данные, ИНН, СНИЛС и другие. 

При обнаружении чувствительных данных детектор может не только блокировать 

запрос, но и маскировать их — заменять их на анонимизированные метки (<PERSON_0>, 

<PHONE_NUMBER_1> и т.п.) перед отправкой в LLM. После получения ответа StarGuard 

Gate автоматически выполняет демаскирование — восстанавливает оригинальные 

значения в ответе перед передачей пользователю. Подробное описание параметров 

детектора представлено ниже (Таблица 6). 

Таблица 6 — Описание параметров детектора чувствительной информации 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Минимальная уверенность (block_score) Порог уверенности (0–1) для признания 

сущности чувствительной. 

Маскирование Включает замену найденных сущностей 

чувствительных данных на 

анонимизированные метки перед 



  
   

 
 

отправкой запроса в LLM. После 

получения ответа выполняется 

автоматическое демаскирование. 

Расширенная валидация (LLM) Опциональная дополнительная 

проверка найденных сущностей через 

Guard LLM Inference (см. ниже). 

Сообщение при срабатывании Текст предупреждения для 

пользователя (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

Целевая модель Бэкенд для перенаправления запроса 

(требуется в режиме «Перенаправить»). 

 

Расширенная валидация (LLM) 

Опциональный механизм снижения ложных срабатываний. При включении детектор 

отправляет найденные сущности чувствительных данных на дополнительную проверку 

в Guard LLM Inference — модель подтверждает или опровергает принадлежность 

каждой сущности к соответствующему типу. Сущности, не подтверждённые LLM, 

исключаются из результата. Подробное описание параметров расширенной валидации 

представлено ниже (Таблица 7). 

Таблица 7 — Описание параметров расширенной валидации детектора чувствительной 

информации 

Параметр Описание 

Включить Активировать расширенную валидацию 

через LLM. 

Базовый URL LLM API URL API Guard LLM Inference. 

Модель Имя модели, используемой для 

расширенной валидации. 

API-токен Bearer-токен для аутентификации 

запросов к Guard LLM Inference 

(опционально). 

 

Input Safe Guard (семантический детектор входящих запросов) 

Семантический детектор входящих запросов. Отправляет сообщения пользователя 

вместе с набором SafeGuard-политик в Guard LLM Inference. Модель анализирует, 

нарушает ли запрос одну из политик. Применяется для семантической фильтрации по 



  
   

 
 

тематикам, блокировки Prompt Injection, токсичного контента и других сложных 

правил, которые нельзя выразить регулярным выражением. Подробное описание 

параметров детектора представлено ниже (Таблица 8). 

Таблица 8 — Описание параметров детектора Input Safe Guard 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Базовый URL LLM API URL API Guard LLM Inference (vLLM). 

Модель Имя модели для семантического 

анализа. 

API-токен Bearer-токен для аутентификации 

запросов к Guard LLM Inference 

(опционально). 

Политики безопасности Список slug'ов SafeGuard-политик типа 

input или both, применяемых при 

проверке. 

Сообщение при срабатывании Текст предупреждения для 

пользователя (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

Целевая модель Бэкенд для перенаправления запроса 

(требуется в режиме «Перенаправить»). 

 

Детектор лимитов пользователя 

Контролирует суточный лимит токенов для аутентифицированных пользователей. 

Перед отправкой запроса в LLM проверяет, не исчерпан ли лимит; после получения 

ответа — обновляет счётчик использованных токенов в сервисе User State. Для 

анонимных пользователей (режим без OIDC) детектор не применяется. Подробное 

описание параметров детектора представлено ниже (Таблица 9). 

Таблица 9 — Описание параметров детектора лимитов пользователя 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

URL сервиса состояния пользователей URL сервиса User State, хранящего 

счётчики и лимиты пользователей. 



  
   

 
 

Сообщение при срабатывании Текст предупреждения для 

пользователя (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

Целевая модель Бэкенд для перенаправления запроса 

(требуется в режиме «Перенаправить»). 

 

Output Safe Guard (семантический детектор ответов LLM) 

Аналог Input Safe Guard, применяемый к ответу, полученному от LLM. Использует 

SafeGuard-политики типа output или both. Подробное описание параметров детектора 

представлено ниже (Таблица 10). 

Таблица 10 — Описание параметров детектора Output Safe Guard 

Параметр Описание 

Базовый URL LLM API URL API Guard LLM Inference. 

Модель Имя модели для семантического 

анализа. 

API-токен Bearer-токен для аутентификации 

запросов к Guard LLM Inference 

(опционально). 

Политики безопасности Список slug'ов SafeGuard-политик типа 

output или both, применяемых при 

проверке. 

Сообщение при срабатывании Текст предупреждения для 

пользователя (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

 

Примечание. Режим «Перенаправить» для выходных детекторов не применим. 

Tool Policies Detector (детектор вызовов инструментов) 

Выходной детектор, контролирующий вызовы инструментов (tool calls), которые LLM 

генерирует в ответе. Анализирует имя инструмента и аргументы вызова на 

соответствие набору tool-политик с поддержкой двух режимов: blacklist (блокировать 

при совпадении паттерна) и whitelist (разрешить только при совпадении хотя бы одного 

паттерна). Применяется в агентских сценариях для ограничения опасных вызовов 



  
   

 
 

(например, выполнения shell-команд или передачи учётных данных). Подробное 

описание параметров детектора представлено ниже (Таблица 11). 

Таблица 11 — Описание параметров детектора Tool Policies Detector 

Параметр Описание 

Политики Список slug'ов tool-политик, 

применяемых к вызовам инструментов 

в ответе LLM. 

Сообщение при срабатывании Текст, возвращаемый пользователю 

при блокировке (требуется в режимах 

«Блокировать» и «Добавить 

сообщение»). 

 

Примечание. Tool-политика и SafeGuard-политика — это разные сущности. Tool-политика 

описывает правило проверки аргументов вызова инструмента (tools, mode, patterns), а 

SafeGuard-политика — правило семантического анализа на естественном языке. 

1.3 Системные требования 

Требования указаны отдельно для каждого контура платформы. Контур StarGuard Gate 

приведён с учётом компонента Guard LLM Inference (vLLM) с локальной языковой 

моделью (Таблица 12, Таблица 13, Таблица 14). 

Минимальные требования 

Таблица 12 — Описание минимальных системных требований StarGuard Base 

Ресурс Значение 

CPU 4 vCPU 

RAM 16 GB 

Дисковое пространство 200 GB 

 

Таблица 13 — Описание минимальных системных требований StarGuard Gate 

Ресурс Значение 

CPU 8 vCPU 

RAM 64 GB 

vRAM (GPU) 46 GB 

Дисковое пространство 200 GB 

 



  
   

 
 

Примечание. Требование к vRAM обусловлено загрузкой Guard LLM в видеопамять для GPU-

ускоренного инференса. Если семантические детекторы (Input/Output Safe Guard, 

расширенная валидация детектора чувствительных данных) не используются, компонент 

vLLM можно не разворачивать — в этом случае требование к GPU снимается, а требование к 

RAM также сокращается. 

Программные требования 

Таблица 14 — Описание программных требований 

Компонент Версия 

Docker Engine 24+ 

Docker Compose v2 

ОС Linux (рекомендуется Ubuntu 22.04 / 

RHEL 8+) 

NVIDIA Container Toolkit последняя стабильная версия (при 

использовании GPU) 

 

  



  
   

 
 

2. Развёртывание платформы 

Платформа поставляется в виде двух docker-compose профилей с Docker-образами и 

конфигурационными файлами: 

• base — платформа управления StarGuard Base (Core, Frontend, БД, аналитика). 

• gate — шлюз StarGuard Gate с пользовательским порталом и vLLM. 

Развёртывание выполняется в два этапа: сначала Base, затем Gate. Шлюз 

подключается к Base по API, поэтому Base должна быть запущена и настроена первой. 

2.1 Docker 

Предварительные требования 

• Docker Engine 24+ 

• Docker Compose v2 

• NVIDIA Container Toolkit и доступная GPU (для контура Gate с компонентом vLLM) 

• TLS-сертификаты для Nginx (см. раздел [Сертификаты](#сертификаты)) 

• DNS-записи на домен платформы Base, включая поддомены meta.<DOMAIN> и 

ustate.<DOMAIN> 

• DNS-запись на домен пользовательского портала Gate 

Переменные окружения Base 

Все параметры задаются в файле .env. Файл-образец .env.example поставляется вместе с 

docker-compose профилем base. 

Сеть и TLS 

Таблица 15 — Сетевые переменные окружения Base 

Переменная Описание Пример 

DOMAIN Основной домен 

платформы Base. 

Используется для 

формирования имён 

поддоменов сервисов 

(meta.<DOMAIN>, 

ustate.<DOMAIN>). 

starguard.local 

TLS_CERT_PATH Путь к TLS-сертификату 

относительно директории 

docker-compose.yml. 

./certs/cert.pem 



  
   

 
 

TLS_KEY_PATH Путь к приватному ключу 

сертификата. 

./certs/key.pem 

HTTPS_PORT Внешний HTTPS-порт 

Nginx. 

443 

HTTP_PORT Внешний HTTP-порт Nginx 

(редирект на HTTPS). 

80 

 

PostgreSQL 

Таблица 16 — Переменные окружения PostgreSQL 

Переменная Описание Пример 

POSTGRES_HOST Хост PostgreSQL. postgres 

POSTGRES_PORT Порт PostgreSQL. 5432 

POSTGRES_DB Имя базы данных. starguard 

POSTGRES_USER Имя пользователя БД. starguard 

POSTGRES_PASSWORD Пароль пользователя БД 

(обязательно изменить). 

CHANGE_ME 

 

Redis 

Таблица 17 — Переменные окружения Redis 

Переменная Описание Пример 

REDIS_HOST Хост Redis. redis 

REDIS_PORT Порт Redis. 6379 

REDIS_PASSWORD Пароль Redis 

(обязательно изменить). 

CHANGE_ME 

REDIS_DB Номер базы данных Redis. 0 

 

ClickHouse 

Таблица 18 — Переменные окружения ClickHouse 

Переменная Описание Пример 

CLICKHOUSE_HOST Хост ClickHouse. clickhouse 



  
   

 
 

CLICKHOUSE_PORT HTTP-порт 

ClickHouse. 

8123 

CLICKHOUSE_NATIVE_PORT Нативный порт 

ClickHouse. 

9000 

CLICKHOUSE_DB Имя базы данных 

событий. 

meta_saver 

CLICKHOUSE_USER Имя 

пользователя 

ClickHouse. 

admin 

CLICKHOUSE_PASSWORD Пароль 

пользователя 

ClickHouse 

(обязательно 

изменить). 

CHANGE_ME 

CLICKHOUSE_DEFAULT_ACCESS_MANAGEMENT Включение 

управления 

доступом по 

умолчанию. 

1 

 

Meta Saver (Vector) 

Таблица 19 — Переменные окружения Meta Saver 

Переменная Описание Пример 

META_SAVER_HOST Имя сервиса Vector. vector 

META_SAVER_PORT HTTP-порт приёмника 

событий. 

8686 

 

Core (основной бэкенд StarGuard Base) 

Таблица 20 — Переменные окружения Core 

Переменная Описание 

CORE_IMAGE Docker-образ сервиса Core. 

CORE_HOST Имя сервиса Core внутри docker-сети. 

CORE_PORT Внутренний порт Core. 



  
   

 
 

INIT_ADMIN_PASSWORD Пароль администратора admin, 

создаваемого при первом запуске 

(обязательно изменить). 

SECRET_KEY Секретный ключ для подписи JWT-

токенов. Должен быть уникальным и 

непредсказуемым. Используется также 

сервисом User State. 

JWT_TTL Время жизни JWT-токена в часах. 

ORIGINS Список разрешённых CORS-источников 

через запятую. 

LOG_LEVEL Уровень логирования (DEBUG, INFO, 

WARNING, ERROR). 

LOG_PATH Путь к файлу логов внутри контейнера. 

DEBUG Режим отладки (true / false). 

 

Platform OIDC (опционально) 

Опциональная аутентификация администраторов StarGuard Base через корпоративный 

Identity Provider. Если не используется, переменные можно оставить пустыми. 

Таблица 21 — Переменные окружения Platform OIDC 

Переменная Описание 

PLATFORM_OIDC_ENABLED Включение Platform OIDC (true / false). 

PLATFORM_OIDC_ISSUER URL эмитента токенов OIDC-провайдера. 

PLATFORM_OIDC_CLIENT_ID Идентификатор клиентского приложения. 

PLATFORM_OIDC_CLIENT_SECRET Секрет клиента (опционально). 

PLATFORM_OIDC_WELL_KNOWN_URL URL .well-known/openid-configuration 

провайдера. 

PLATFORM_OIDC_REDIRECT_URI URL, на который OIDC-провайдер 

возвращает пользователя после 

авторизации 

(https://<DOMAIN>/api/v1/auth/oidc/callback). 

 

User State 

Таблица 22 — Переменные окружения User State 



  
   

 
 

Переменная Описание Пример 

USER_STATE_IMAGE Docker-образ сервиса 

User State. 

— 

USER_STATE_HOST Имя сервиса User State. user-state 

USER_STATE_PORT Внутренний порт User 

State. 

8000 

 

Frontend 

Таблица 23 — Переменные окружения Frontend 

Переменная Описание Пример 

FRONTEND_IMAGE Docker-образ сервиса 

Frontend. 

— 

FRONTEND_HOST Имя сервиса Frontend. frontend 

FRONTEND_PORT Внутренний порт 

Frontend. 

80 

 

Переменные окружения Gate 

Все параметры задаются в файле .env. Файл-образец .env.example поставляется вместе с 

docker-compose профилем gate. 

Сеть и TLS 

Таблица 24 — Сетевые переменные окружения Gate 

Переменная Описание Пример 

DOMAIN Домен пользовательского 

портала. 

up.starguard.local 

TLS_CERT_PATH Путь к TLS-сертификату. ./certs/cert.pem 

TLS_KEY_PATH Путь к приватному ключу 

сертификата. 

./certs/key.pem 

HTTPS_PORT Внешний HTTPS-порт 

Nginx. 

443 

HTTP_PORT Внешний HTTP-порт 

Nginx. 

80 

 



  
   

 
 

Подключение к StarGuard Base 

Таблица 25 — Переменные окружения подключения к Base 

Переменная Описание Пример 

CORE_URL URL платформы 

управления StarGuard 

Base (Core). 

https://starguard.local 

USER_STATE_URL URL сервиса User State 

платформы Base. 

https://ustate.starguard.local 

Gate 

Таблица 26 — Переменные окружения Gate 

Переменная Описание 

GATE_IMAGE Docker-образ Gate. 

CORE_TOKEN UUID шлюза — идентификатор объекта 

Шлюз, созданного в интерфейсе Base. 

CORE_API_KEY API-токен — токен для аутентификации 

Gate в Base API. 

User Portal и File Recognizer 

Таблица 27 — Переменные окружения пользовательского портала и File Recognizer 

Переменная Описание 

PORTAL_IMAGE Docker-образ серверной части User 

Portal. 

PORTAL_FRONTEND_IMAGE Docker-образ фронтенда User Portal. 

FILE_RECOGNIZER_IMAGE Docker-образ сервиса File Recognizer. 

PORTAL_SECRET_KEY Секретный ключ для сессий User Portal 

(обязательно изменить). 

REDIS_PASSWORD Пароль локального Redis шлюза 

(хранилище сессий User Portal). 

REDIS_URL URL подключения к Redis. Формат: 

redis://:<REDIS_PASSWORD>@redis:6379. 

 

Прочее 

Таблица 28 — Переменные окружения логирования 



  
   

 
 

Переменная Описание 

LOG_LEVEL Уровень логирования. 

Сертификаты 

Nginx обоих контуров (Base и Gate) работает по HTTPS и требует TLS-сертификатов. 

Для контура Base сертификат должен содержать SAN (Subject Alternative Name) на: 

• <DOMAIN> — основной домен (например, starguard.local) 

• meta.<DOMAIN> — поддомен Meta Saver 

• ustate.<DOMAIN> — поддомен User State 

Допустимо использовать wildcard-сертификат *.<DOMAIN> совместно с сертификатом на 

корневой домен. 

Для контура Gate сертификат должен содержать SAN на <DOMAIN> пользовательского 

портала. 

Файлы сертификата и ключа необходимо разместить в директории certs/ рядом с docker-

compose.yml и указать пути в переменных TLS_CERT_PATH и TLS_KEY_PATH. 

Развёртывание StarGuard Base 

1. Распаковать архив 

tar -xf base.tar 

cd base 

2. Создать файл конфигурации 

cp .env.example .env 

3. Заполнить `.env` 

Обязательно изменить все значения, помеченные CHANGE_ME, а именно: 

• DOMAIN — домен платформы Base; 

• POSTGRES_PASSWORD, REDIS_PASSWORD, CLICKHOUSE_PASSWORD — пароли баз данных; 

• INIT_ADMIN_PASSWORD — пароль администратора admin при первом входе; 

• SECRET_KEY — случайная строка для подписи JWT (например, openssl rand -hex 32); 

• ORIGINS — список разрешённых CORS-источников. 

При необходимости заполнить переменные PLATFORM_OIDC_* для включения входа 

администраторов через корпоративный OIDC-провайдер. 

4. Разместить сертификаты 

mkdir -p certs 

cp /path/to/cert.pem certs/cert.pem 

cp /path/to/key.pem  certs/key.pem 

5. Запустить платформу 



  
   

 
 

docker compose --env-file .env up -d 

6. Открыть интерфейс 

Перейти в браузере по адресу https://<DOMAIN> и войти с логином admin и паролем из 

INIT_ADMIN_PASSWORD. 

 

7. Активировать лицензию 

При первом входе пользователь автоматически перенаправляется на страницу 

активации лицензии. Необходимо сгенерировать fingerprint и передать его для 

генерации лицензии, затем установить полученную подписанную лицензию 

(подробнее — раздел 4.8). 

8. Создать объект Шлюз и API-токен 

• В интерфейсе создать объект Шлюз и скопировать его UUID (раздел 4.2). 

• Создать API-токен и скопировать его значение (раздел 4.7). 

UUID шлюза и API-токен потребуются при настройке Gate (переменные CORE_TOKEN и 

CORE_API_KEY). 

Развёртывание StarGuard Gate 

1. Распаковать архив 

tar -xf gate.tar 

cd gate 

2. Создать файл конфигурации 

cp .env.example .env 

3. Заполнить `.env` 



  
   

 
 

Обязательно изменить: 

• DOMAIN — домен пользовательского портала; 

• CORE_URL — URL платформы Base (например, https://starguard.local); 

• USER_STATE_URL — URL сервиса User State (например, https://ustate.starguard.local); 

• CORE_TOKEN — UUID шлюза, полученный из интерфейса Base; 

• CORE_API_KEY — API-токен, полученный из интерфейса Base; 

• PORTAL_SECRET_KEY — случайная строка для сессий User Portal; 

• REDIS_PASSWORD и REDIS_URL — пароль и URL локального Redis шлюза. 

4. Разместить сертификаты 

mkdir -p certs 

cp /path/to/cert.pem certs/cert.pem 

cp /path/to/key.pem  certs/key.pem 

5. Запустить шлюз 

docker compose --env-file .env up -d 

После запуска шлюз начнёт периодически опрашивать Core по адресу CORE_URL и 

применять полученную конфигурацию. Статус шлюза (активен / неактивен) можно 

отслеживать в интерфейсе StarGuard Base в разделе Шлюзы. 

 

2.2 Kubernetes 

Развёртывание в Kubernetes поддерживается. Helm-чарты и манифесты поставляются 

отдельно и в текущей версии документации не описаны. Обратитесь к команде 

поддержки для получения актуальных материалов по Kubernetes-развёртыванию. 

  



  
   

 
 

3. Интерфейс 

Веб-интерфейс StarGuard Base предназначен для администраторов и специалистов по 

безопасности. Он предоставляет доступ ко всем объектам конфигурации: шлюзам, 

моделям, детекторам, политикам, пользователям, лицензии — а также к журналу 

событий безопасности. 

Интерфейс доступен по адресу https://<DOMAIN> после развёртывания платформы Base. 

3.1 Вход в систему 

На странице входа доступны два способа аутентификации: 

• Локальная аутентификация — поля «Имя пользователя» и «Пароль». Учётная 

запись admin создаётся при первом запуске Core (пароль задаётся переменной 

INIT_ADMIN_PASSWORD). 

• Вход через OIDC — кнопка отображается только при включённой настройке 

PLATFORM_OIDC_ENABLED=true. При нажатии пользователь перенаправляется на 

корпоративный Identity Provider; после успешной авторизации в StarGuard Base 

автоматически создаётся учётная запись (если её ещё не было) и помещается в 

группу New User — без каких-либо прав до явного назначения. 

После успешного входа администратор автоматически попадает на Панель 

управления. При отсутствии действующей лицензии вход в основной интерфейс 

блокируется, и пользователь перенаправляется на страницу активации лицензии 

(раздел 4.8). 

3.2 Навигация 

Боковая панель навигации содержит следующие разделы (Таблица 29). Состав 

видимых разделов зависит от назначенных прав текущего администратора. 

Таблица 29 — Описание разделов панели навигации 

Раздел Назначение Требуемое право 

Панель управления Стартовая страница: 

количество шлюзов / 

моделей / пользователей 

и список последних 

событий. 

— 

События Журнал событий 

безопасности. 

event_trace:read 



  
   

 
 

Шлюзы Управление 

экземплярами StarGuard 

Gate. 

config:read / config:write 

Модели Управление 

подключениями к LLM-

провайдерам (бэкендам). 

config:read / config:write 

Политики → SG Политики Политики SafeGuard 

(семантическая 

фильтрация). 

policy:read / policy:write 

Политики → Tool Call 

Политики 

Политики проверки 

вызовов инструментов 

(tool calls). 

policy:read / policy:write 

Доступ → Пользователи 

шлюза 

Управление 

пользователями Gate. 

config:read / config:write 

Доступ → Группы 

пользователей 

Управление группами 

пользователей Gate. 

config:read / config:write 

Доступ → OpenID 

Connect 

Настройка OIDC-

провайдеров для шлюзов. 

config:read / config:write 

Администрирование → 

Пользователи 

платформы 

Учётные записи 

администраторов 

StarGuard Base. 

Суперпользователь 

Администрирование → 

Группы платформы 

Группы прав для 

администраторов 

StarGuard Base. 

Суперпользователь 

Администрирование → 

API-токены 

Создание и отзыв API-

токенов. 

api_tokens:read / 

api_tokens:write 

 



  
   

 
 

 

3.3 Панель управления 

Стартовая страница интерфейса. Содержит карточки со сводной статистикой 

(количество шлюзов, моделей, пользователей и групп) и таблицу последних событий 

безопасности. Карточки кликабельны и ведут на соответствующие разделы; нажатие 

на строку события открывает детальную карточку события. 



  
   

 
 

 

3.4 Шлюзы 

Раздел отображает список всех зарегистрированных шлюзов StarGuard Gate. Для 

каждого шлюза отображаются: 

• UUID — уникальный идентификатор шлюза, используемый в конфигурации 

StarGuard Gate (CORE_TOKEN). 

• Статус — активен / неактивен (определяется по времени последнего ping от 

StarGuard Gate; шлюз считается активным, если последний ping был не позднее двух 

интервалов опроса конфигурации). 

• Дата создания и последнего обновления. 

• Интервал опроса конфигурации (секунды). 

При создании или редактировании шлюза задаются: 

• Список моделей, доступных через шлюз, и модель по умолчанию. 

• Глобальная конфигурация входных детекторов (см. раздел 4.3). 

• Глобальная конфигурация выходных детекторов (Output Safe Guard и Tool Policies 

Detector). 

• Режим аутентификации: требовать Bearer-токен (OIDC) или работать без 

аутентификации; при отключённой OIDC можно задать единый статичный Bearer-

токен. 

• URL Meta Saver — куда шлюз будет отправлять события. 

• Параметры производительности: максимальное число стадий цепочки детекторов, 

интервалы keepalive соединений с Guard LLM и LLM-провайдерами. 

• Интервал опроса конфигурации Core. 



  
   

 
 

3.5 Модели 

Раздел управления подключениями к LLM-провайдерам (бэкендам). Каждая модель 

описывает одно подключение к языковой модели. 

Параметры модели: 

• Название — уникальное строковое имя. 

• Модель — имя модели, передаваемое в запросе к LLM-провайдеру (например, 

openai/gpt-4o). 

• Базовый URL API — базовый URL OpenAI-совместимого API. 

• API-ключ — ключ для аутентификации в LLM-провайдере. 

• HTTP-прокси — опциональная настройка HTTP-прокси (адрес, порт, имя 

пользователя, пароль). 

• Переопределение детекторов — настройки входных и выходных детекторов, 

специфичные для данной модели (перекрывают глобальные настройки шлюза). 

• Управление доступом — список пользователей и групп, которым разрешено 

использовать эту модель. 

Модель привязывается к одному или нескольким шлюзам, а также может быть 

ограничена для отдельных пользователей или групп пользователей. 

3.6 Политики 

Раздел «Политики» содержит два подраздела: SG Политики и Tool Call Политики. 

3.6.1 SG Политики 

SG-политики (SafeGuard) — это правила семантической фильтрации, 

сформулированные на естественном языке. Они используются детекторами Input Safe 

Guard и Output Safe Guard для оценки соответствия запросов и ответов заданным 

критериям безопасности. 

Параметры политики: 

• Slug — уникальный строковый идентификатор политики (например, medicine, 

prompt_injection). Только строчные буквы, цифры и дефисы. 

• Тип политики — input (проверка входящего запроса), output (проверка ответа LLM) или 

both (применима к обоим направлениям). 

• Содержание — текст политики в формате Markdown, описывающий критерии 

нарушения и ожидаемый формат ответа модели. 



  
   

 
 

Платформа поставляется с набором встроенных политик, охватывающих типовые 

сценарии: незаконная деятельность, Prompt Injection, токсичный контент, 

медицинская тематика, политика, оружие и т.д. 

3.6.2 Tool Call Политики 

Tool-политики применяются детектором Tool Policies Detector для контроля вызовов 

инструментов, генерируемых LLM в агентских сценариях. Каждая политика описывает 

правило проверки аргументов вызова инструмента. 

Параметры политики: 

• Slug — уникальный строковый идентификатор. 

• Название — отображаемое имя (если не задано — используется slug). 

• Режим — blacklist (блокировать при совпадении с любым паттерном) или whitelist 

(блокировать, если не совпал ни один паттерн). 

• Инструменты — список имён инструментов, к которым применяется политика. 

Пустой список означает «применять ко всем инструментам». 

• Паттерны — список регулярных выражений, по которым проверяются аргументы 

вызова. Проверка выполняется без учёта регистра. 

Внимание. В режиме whitelist с пустым списком паттернов блокируются все вызовы 

инструментов, так как ни один не сможет «совпасть». 

3.7 Доступ 

Раздел «Доступ» объединяет управление пользователями шлюзов и интеграцией с 

OIDC-провайдерами. Эти объекты относятся к пользователям StarGuard Gate, не к 

учётным записям администраторов StarGuard Base. 

3.7.1 Пользователи шлюза 

Пользователь StarGuard Gate — запись, идентифицирующая конкретного 

пользователя в Gate. Имя пользователя должно соответствовать полю preferred_username 

из JWT-токена OIDC. 

Параметры: 

• Имя — идентификатор пользователя. 

• Лимит токенов — максимальное количество токенов в сутки. Если не задан — без 

ограничений. 

• Доступные модели — список моделей, к которым разрешён доступ. 

• OIDC-провайдер — привязка к OIDC-конфигурации. 



  
   

 
 

3.7.2 Группы пользователей 

Группа StarGuard Gate — аналогичная запись для группы пользователей. Имя группы 

должно соответствовать одному из значений поля groups в JWT-токене OIDC. Настройки 

группы применяются ко всем пользователям, входящим в данную группу. 

При конфликте настроек индивидуального пользователя и группы приоритет имеют 

настройки пользователя. 

3.7.3 OpenID Connect 

Раздел управления интеграцией с корпоративными Identity Provider для 

аутентификации пользователей StarGuard Gate. 

Параметры OIDC-конфигурации: 

• URL провайдера (issuer) — URL эмитента токенов (например, 

https://keycloak.example.com/realms/corp). 

• Client ID — идентификатор клиентского приложения в Identity Provider. 

• Client Secret — секрет клиента (опционально). 

• Well-known URL — URL метаданных OpenID Connect (опционально; если не задан, 

формируется автоматически из Issuer). 

• Проверять aud — включение/отключение проверки поля aud в JWT-токене. 

• Защищённые шлюзы — список UUID шлюзов, к которым применяется данная OIDC-

конфигурация. 

3.8 Администрирование 

Раздел «Администрирование» доступен только суперпользователям и пользователям с 

соответствующими правами. Содержит подразделы для управления учётными 

записями администраторов StarGuard Base, группами прав и API-токенами. 

3.8.1 Пользователи платформы 

Учётные записи администраторов StarGuard Base (не пользователей StarGuard Gate). 

Параметры: 

• Логин и Email. 

• Активен / Суперпользователь — флаги учётной записи. 

• Тип аутентификации — local (локальный вход с паролем) или oidc (вход через 

корпоративный Identity Provider). 

• Пароль — задаётся для локальной аутентификации. 

• Группы — членство в группах платформы. 



  
   

 
 

Суперпользователь (флаг Суперпользователь) имеет доступ ко всем функциям без 

явного назначения прав. 

3.8.2 Группы платформы 

Группы для разграничения прав администраторов. Каждой группе назначается набор 

разрешений, которые получают все её участники. Доступные разрешения описаны в 

Таблице 30. 

Таблица 30 — Описание разрешений для администраторов StarGuard Base 

Разрешение Описание 

user:read / user:write Просмотр и управление 

пользователями платформы. 

user_group:read / user_group:write Просмотр и управление группами 

платформы. 

policy:read / policy:write Просмотр и управление политиками 

SafeGuard и Tool Call. 

api_tokens:read / api_tokens:write Просмотр и создание API-токенов. 

event_trace:read Просмотр содержимого запросов и 

ответов в событиях (трассировка). 

backend:read / backend:write Просмотр и управление моделями. 

gate:read / gate:write Просмотр и управление шлюзами. 

config:read / config:write Просмотр и изменение конфигурации 

шлюзов, моделей, пользователей, 

групп, OIDC. 

license:read / license:write Просмотр и управление лицензией. 

 

В системе предусмотрена встроенная группа New User, в которую автоматически 

попадают пользователи, созданные через Platform OIDC при первом входе. По 

умолчанию эта группа не имеет прав. 

3.8.3 API-токены 

Раздел создания и управления API-токенами для интеграции компонентов StarGuard 

Gate и внешних систем с StarGuard Base. 

При создании токена задаются: 

• Название — описательное имя токена. 

• Срок действия — дата истечения; если не задана, токен бессрочный. 



  
   

 
 

Значение токена отображается только в момент создания — сохраните его сразу. Токен 

можно отозвать (сделать невалидным с сохранением записи) или удалить полностью в 

любой момент. 

Доступна фильтрация списка токенов по владельцу. Суперпользователь видит токены 

всех владельцев; обычный пользователь — только свои. 

API-токен используется: 

• В переменной CORE_API_KEY при конфигурировании StarGuard Gate, User Portal и File 

Recognizer. 

• В заголовке Authorization: Bearer <token> при прямых запросах к API StarGuard Base. 

3.9 Лицензия 

При отсутствии действующей лицензии любой переход в основные разделы 

интерфейса перенаправляет администратора на страницу активации лицензии. 

Подробно процесс активации описан в разделе 4.8. 

  



  
   

 
 

4. Настройка 

В этом разделе описана настройка объектов платформы через веб-интерфейс 

StarGuard Base: подключение моделей, создание шлюзов, конфигурирование 

детекторов, управление политиками SafeGuard и Tool Call, пользователями, OIDC, API-

токенами и лицензией. 

Все операции выполняются в интерфейсе StarGuard Base (https://<DOMAIN>). Перед 

настройкой убедитесь, что платформа запущена, лицензия активирована и вы вошли в 

систему под учётной записью с необходимыми правами. 

4.1 Настройка моделей 

Модель — это описание подключения к конкретному LLM-провайдеру. Один шлюз 

может использовать несколько моделей (например, основной и резервный). 

Поддерживаемые провайдеры: 

• любые сервисы с OpenAI-совместимым API — OpenAI, OpenRouter, LiteLLM, Ollama, 

локальные развёртывания vLLM и др. 

• любые сервисы с Antropic-совместимым API - Antropic API, LiteLLM и др. 

Создание модели: 

1. Перейти в раздел Модели → Создать. 

2. Заполнить поля (Таблица 31). 

Таблица 31 — Настройки параметров подключения модели 

Поле Описание Пример 

Название Уникальное имя модели 

внутри платформы. 

gpt-4o-main 

Модель Имя модели, 

передаваемое в API-

запросе. 

openai/gpt-4o 

Базовый URL API Базовый URL OpenAI-

совместимого API. 

https://api.openai.com/v1 

API-ключ Ключ для 

аутентификации в 

провайдере. 

sk-... 

HTTP-прокси Опциональная 

маршрутизация запросов 

через HTTP-прокси. 

proxy.corp.example.com:3128 

 



  
   

 
 

3. При необходимости настроить переопределение детекторов для данной модели 

(см. раздел 4.3). 

4. Привязать модель к нужным шлюзам и при необходимости ограничить доступ по 

пользователям или группам. 

 

4.2 Настройка шлюзов 

Шлюз (StarGuard Gate) — центральный объект конфигурации, связывающий модели, 

детекторы, политики и пользователей. После создания в интерфейсе необходимо 

передать параметры шлюза в конфигурацию развёртываемого экземпляра StarGuard 

Gate. 

Создание шлюза: 

5. Перейти в раздел Шлюзы → Создать. 

6. Настроить параметры (Таблица 32). 

Таблица 32 — Настройки параметров шлюза 

Параметр Описание 

Назначенные модели Все модели, доступные через данный 

шлюз. 

Модель по умолчанию Модель, используемая при отсутствии 

явного указания в запросе. 

Meta Saver URL URL сервиса для отправки событий 

(https://meta.<DOMAIN>/meta). 



  
   

 
 

Макс. стадий обработки (max_stage) Максимальное число последовательных 

стадий цепочки детекторов. 

Интервал опроса конфигурации Как часто StarGuard Gate запрашивает 

обновления конфигурации из StarGuard 

Base (секунды, по умолчанию 60). 

Время жизни соединений SG Keepalive-таймаут для соединений с 

Guard LLM Inference (секунды). 

Время жизни соединений Backend Keepalive-таймаут для соединений с 

LLM-провайдерами (секунды). 

Требовать Bearer-токен Включить аутентификацию запросов на 

шлюзе (OIDC или статичный токен). 

Токен доступа по умолчанию Если включено требование Bearer-

токена, но OIDC не настроен — единый 

статичный Bearer-токен для всех 

клиентов. 

 

7. Настроить глобальные входные и выходные детекторы шлюза (см. раздел 4.3). 

8. После сохранения скопировать UUID шлюза — он потребуется при развёртывании 

StarGuard Gate (переменная CORE_TOKEN). 

 

4.3 Настройка детекторов 

Детекторы настраиваются в контексте шлюза (глобальные настройки) или конкретной 

модели (переопределение). Настройки модели имеют приоритет над глобальными. 

Для каждого детектора, заданного на уровне модели, доступны три варианта: 

• Наследовать — использовать настройки уровня шлюза. 

• Отключить — полностью отключить детектор для данной модели. 

• Настроить — задать собственные параметры детектора (заменяют глобальные). 

Для каждого детектора задаётся режим действия (Таблица 33). 

Таблица 33 — Настройка режима работы детектора 



  
   

 
 

Режим Описание 

Выключен (disabled) Детектор отключён. 

Мониторинг (monitor) Детектор работает, результат 

фиксируется в событии, запрос не 

блокируется. 

Блокировать (block) При срабатывании запрос блокируется, 

пользователю возвращается сообщение 

об ошибке. 

Добавить сообщение (message) Запрос не блокируется, к ответу 

добавляется предупреждение 

(требуется заполнить поле «Сообщение 

при срабатывании»). 

Перенаправить (redirect) Запрос перенаправляется на другую 

модель (требуется выбрать целевую 

модель). Недоступно для выходных 

детекторов. 

 

Детектор языка 

Определяет язык последнего пользовательского сообщения с помощью 

трансформерной модели классификации (Таблица 34). 

Таблица 34 — Настройки параметров детектора языка 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Режим Режим действия из Таблицы 33. 

Разрешённые языки Whitelist языков (коды ISO 639-1, 

например ru, en). Запросы на других 

языках блокируются. 

Запрещённые языки Blacklist языков. Запросы на этих 

языках блокируются. 

Минимальная уверенность Порог уверенности модели (0–1). 

Запросы с уверенностью ниже порога 

считаются языком unknown. 

 



  
   

 
 

Детектор регулярных выражений 

Проверяет все сообщения запроса на совпадение с набором regex-шаблонов. Проверка 

выполняется без учёта регистра (Таблица 35). 

Таблица 35 — Настройки параметров детектора регулярных выражений 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Режим Режим действия из Таблицы 33. 

Блокирующие шаблоны Список regex-выражений. При 

совпадении хотя бы с одним детектор 

срабатывает. 

 

Пример шаблонов: \bconfidential\b, \d{2}\s*\d{2}\s*\d{6} (серия и номер паспорта), 

(?i)\bpassword\s*=\s*\S+. 

Детектор чувствительных данных 

Обнаруживает персональные и конфиденциальные данные с помощью NLP-движка. 

Поддерживает русский и английский языки (Таблица 36). 

Таблица 36 — Настройки параметров детектора чувствительных данных 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Режим Режим действия из Таблицы 33. 

Минимальная уверенность 

(block_score) 

Порог (0–1) для признания сущности 

чувствительной. 

Маскирование Включает замену найденных сущностей 

чувствительных данных на 

анонимизированные метки 

(<PERSON_0>, <PHONE_NUMBER_1> и 

т.п.) перед отправкой в LLM с 

автоматическим демаскированием 

ответа. 

Расширенная валидация (LLM) Дополнительная проверка найденных 

сущностей через Guard LLM Inference 

для снижения ложных срабатываний. 

 



  
   

 
 

Параметры расширенной валидации (Таблица 37). 

Таблица 37 — Настройки параметров расширенной валидации детектора 

чувствительных данных 

Подпараметр Описание 

Включить Активировать расширенную 

валидацию. 

Базовый URL LLM API Базовый URL API Guard LLM Inference. 

Модель Имя модели для валидации найденных 

сущностей. 

API-токен Bearer-токен для аутентификации 

запросов к Guard LLM Inference 

(опционально). 

 

Режим маскирования. Маскирование работает независимо от выбранного режима 

действия — если включён переключатель «Маскирование», сущности чувствительных 

данных будут заменены на метки перед отправкой в LLM, а после получения ответа будут 

восстановлены оригинальные значения. 

Input Safe Guard (семантическая фильтрация входящих запросов) 

Семантический детектор на основе LLM. Проверяет входящий запрос на соответствие 

набору SafeGuard-политик (Таблица 38). 

Таблица 38 — Настройки параметров детектора Input Safe Guard 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Режим Режим действия из Таблицы 33. 

Базовый URL LLM API URL API Guard LLM Inference (vLLM). 

Модель Имя модели для семантического 

анализа. 

API-токен Bearer-токен для аутентификации 

запросов к Guard LLM Inference 

(опционально). 

Политики безопасности Список slug'ов SafeGuard-политик (тип 

input или both), применяемых при 

проверке. 

 



  
   

 
 

Output Safe Guard (семантическая фильтрация ответов LLM) 

Аналог Input Safe Guard, применяемый к ответу, полученному от LLM. Настраивается в 

разделе Детекторы ответов формы шлюза. Использует SafeGuard-политики типа output 

или both (Таблица 39). 

Таблица 39 — Настройки параметров детектора Output Safe Guard 

Параметр Описание 

Режим Режим действия из Таблицы 33 (без 

режима «Перенаправить»). 

Базовый URL LLM API URL API Guard LLM Inference. 

Модель Имя модели для семантического 

анализа. 

API-токен Bearer-токен для аутентификации 

запросов к Guard LLM Inference 

(опционально). 

Политики безопасности Список slug'ов SafeGuard-политик (тип 

output или both), применяемых при 

проверке. 

 

Внимание. Включение Output Safe Guard или Tool Policies Detector переводит потоковый 

режим (stream=true) в буферизованный — Gate собирает весь ответ полностью перед 

прогоном выходных детекторов, что увеличивает время до первого чанка. 

Tool Policies Detector (контроль вызовов инструментов) 

Выходной детектор, проверяющий вызовы инструментов, генерируемые LLM в ответе, 

на соответствие набору tool-политик (Таблица 40). 

Таблица 40 — Настройки параметров детектора Tool Policies Detector 

Параметр Описание 

Режим Режим действия из Таблицы 33 (без 

режима «Перенаправить»). 

Политики Список slug'ов tool-политик, 

применяемых к вызовам инструментов 

в ответе. 

Сообщение при срабатывании Текст, возвращаемый пользователю 

при блокировке (требуется для 

режимов «Блокировать» и «Добавить 

сообщение»). 



  
   

 
 

 

Внимание. Включение Output Safe Guard или Tool Policies Detector переводит потоковый 

режим (stream=true) в буферизованный — Gate собирает весь ответ полностью перед 

прогоном выходных детекторов, что увеличивает время до первого чанка. 

Детектор лимитов пользователя 

Контролирует дневной лимит токенов. Активен только при включённой 

аутентификации (OIDC) (Таблица 41). 

Таблица 41 — Настройки параметров детектора лимитов пользователя 

Параметр Описание 

Стадия Порядковый номер в цепочке 

детекторов. 

Режим Режим действия из Таблицы 33. 

URL сервиса состояния пользователей URL сервиса User State, хранящего 

счётчики токенов пользователей. 

 

4.4 Настройка OIDC для шлюзов 

OIDC-интеграция позволяет пользователям StarGuard Gate авторизоваться через 

корпоративный Identity Provider (Keycloak, Microsoft Entra ID, Okta и др.). 

Предварительные требования: 

• В Identity Provider создан клиент с типом confidential или public. 

• Известен URL эмитента (issuer) — как правило, https://<idp-host>/realms/<realm>. 

Создание OIDC-конфигурации: 

9. Перейти в раздел Доступ → OpenID Connect → Создать. 

10. Заполнить поля (Таблица 42). 

Таблица 42 — Настройки OIDC-конфигурации для шлюзов 

Поле Описание Пример 

URL провайдера 

(issuer) 

URL эмитента 

токенов. 

https://keycloak.corp.example.com/realms/corp 

Client ID Идентификатор 

клиента в Identity 

Provider. 

sg-gate 

Client Secret Секрет клиента 

(опционально). 

s3cr3t 



  
   

 
 

Well-known URL URL .well-

known/openid-

configuration (если 

нестандартный). 

— 

Проверять aud Включить 

проверку поля aud 

в JWT-токене. 

false 

Защищённые 

шлюзы 

UUID шлюзов, к 

которым 

применяется 

OIDC. 

— 

 

11. Привязать OIDC-конфигурацию к нужным шлюзам. 

После привязки StarGuard Gate будет валидировать JWT-токены пользователей через 

JWKS-эндпоинт указанного Identity Provider. Из токена извлекаются sub 

(идентификатор пользователя), preferred_username (имя) и groups (группы). 

4.5 Настройка SafeGuard политик 

SafeGuard-политика — это правило на естественном языке, по которому Guard LLM 

Inference оценивает запрос или ответ. Политика описывает нарушение и задаёт 

формат ответа модели. 

Создание политики: 

12. Перейти в раздел Политики → SG Политики → Создать. 

13. Заполнить поля (Таблица 43). 

Таблица 43 — Настройки SafeGuard-политики 

Поле Описание Пример 

Slug Уникальный 

идентификатор. 

Используется при 

привязке к детектору. 

Только строчные буквы, 

цифры и дефисы. 

medicine, prompt-injection 

Тип политики input — проверяется 

запрос пользователя; 

output — проверяется 

ответ LLM; both — 

input 



  
   

 
 

применима к обоим 

направлениям. 

Содержание Текст политики в формате 

Markdown. Описывает, что 

является нарушением, и 

указывает формат ответа 

модели. 

см. ниже 

 

Пример структуры политики: 

# Название политики 

 

## ИНСТРУКЦИИ 

Флаг нарушения, если запрос содержит медицинские рекомендации или диагнозы. 

Если нарушение: {"violation": 1, "policy_category": "medicine"} 

Если нарушения нет: {"violation": 0, "policy_category": null} 

 

## ОПРЕДЕЛЕНИЯ 

Медицинская тематика — запросы о диагнозах, лечении, дозировках препаратов и т.д. 

Привязка политики к детектору: 

Slug политики указывается в параметре Политики безопасности детектора Input Safe 

Guard или Output Safe Guard в настройках шлюза или модели. 

4.6 Настройка Tool Call политик 

Tool-политика используется детектором Tool Policies Detector для проверки вызовов 

инструментов, генерируемых LLM. Например, можно запретить передачу 

чувствительных и персональных данных или учётных данных в аргументах любого 

инструмента либо разрешить только обращения к определённым доменам. 

Создание политики: 

14. Перейти в раздел Политики → Tool Call Политики → Создать. 

15. Заполнить поля (Таблица 44). 

Таблица 44 — Настройки Tool Call политики 

Поле Описание Пример 

Slug Уникальный 

идентификатор. Только 

строчные буквы, цифры и 

дефисы. 

no-pii-in-tool-args 



  
   

 
 

Название Отображаемое имя. Если 

пусто — используется 

slug. 

Запрет чувствительных 

данных в аргументах 

инструментов 

Режим blacklist — блокировать 

при совпадении хотя бы 

одного паттерна; whitelist 

— блокировать, если не 

совпал ни один. 

blacklist 

Инструменты Список имён 

инструментов, к которым 

применяется политика. 

Пустой список — 

применять ко всем 

инструментам. 

web_search, http_request 

Паттерны Список регулярных 

выражений (проверка без 

учёта регистра). 

(?i)\bpassword\b, 

\b\d{16}\b 

 

Внимание. Режим whitelist с пустым списком паттернов блокирует все вызовы инструментов, 

к которым применяется политика. Это полезно, например, для полного запрета 

определённого инструмента. 

Привязка политики к детектору: 

Slug политики указывается в параметре Политики детектора Tool Policies Detector в 

настройках шлюза или модели. 

4.7 Настройка пользователей 

Пользователи StarGuard Gate — записи, позволяющие управлять лимитами токенов и 

доступом к моделям для конкретных пользователей или групп, авторизующихся через 

OIDC. 

Создание пользователя: 

16. Перейти в раздел Доступ → Пользователи шлюза → Создать. 

17. Заполнить поля (Таблица 45). 

Таблица 45 — Параметры пользователя шлюза 

Поле Описание 

Имя Должно совпадать с preferred_username 

из JWT-токена OIDC. 



  
   

 
 

OIDC-провайдер Привязка к OIDC-конфигурации 

(опционально). 

Лимит токенов Максимальное количество токенов в 

сутки. Если переключатель 

«Ограничен» выключен — без 

ограничений. 

Разрешённые модели Список моделей, к которым данный 

пользователь имеет доступ. 

 

Создание группы пользователей: 

Аналогично пользователю, в разделе Доступ → Группы пользователей. Имя группы 

должно совпадать с одним из значений поля groups в JWT-токене OIDC. Настройки 

группы применяются ко всем пользователям, входящим в данную группу. 

При конфликте настроек индивидуального пользователя и группы приоритет имеют 

настройки пользователя. 

4.8 Активация лицензии 

Доступ к функциям платформы регулируется лицензией. Без действующей лицензии 

любой переход в основные разделы интерфейса перенаправляет администратора на 

страницу активации лицензии, а API StarGuard Base возвращает ошибку 403 на 

большинстве эндпоинтов. 

Управление лицензией выполняет суперпользователь StarGuard Base. 

Процесс активации: 

18. На странице активации лицензии открыть вкладку Получить Fingerprint и нажать 

Сгенерировать Fingerprint. 

19. Скопировать полученный fingerprint и передать его поставщику лицензии для 

генерации. 

20. Получив подписанную лицензию, открыть вкладку Установить лицензию, вставить 

значение и нажать Активировать лицензию. 

21. После успешной активации администратор автоматически перенаправляется на 

панель управления. 

Просмотр текущего статуса лицензии и перевалидация доступны через API: 

• GET /api/v1/license/status — получить текущий статус и срок действия. 

• POST /api/v1/license/revalidate — повторно проверить лицензию. 

• GET /api/v1/license/logs — журнал проверок лицензии. 



  
   

 
 

4.9 Получение API-токена 

API-токен используется для аутентификации StarGuard Gate, User Portal и File 

Recognizer в StarGuard Base, а также для прямого обращения к API платформы из 

внешних систем. 

Создание токена: 

22. Перейти в раздел Администрирование → API-токены → Новый токен. 

23. Заполнить поля (Таблица 46). 

Таблица 46 — Настройки параметров API-токена 

Поле Описание 

Название Описательное название токена 

(например, gate-prod-1). 

Истекает Дата истечения (опционально). Если не 

задана — токен бессрочный. 

 

24. Скопировать значение токена — оно отображается только один раз в момент 

создания. 

Использование токена: 

• В переменной окружения CORE_API_KEY при развёртывании StarGuard Gate. 

• В HTTP-заголовке при прямых запросах к Core API: 

Authorization: Bearer <token> 

Для отзыва токена (сохранение записи, но запрет использования) перейдите в список 

токенов и нажмите Отозвать. Для полного удаления записи нажмите Удалить. 

  



  
   

 
 

5. Просмотр событий 

Раздел События StarGuard Base предоставляет доступ к журналу всех запросов, 

прошедших через шлюзы StarGuard Gate. Каждая запись соответствует одному 

завершённому запросу к LLM и содержит информацию о пользователе, результате 

проверок детекторов, применённых политиках и (при наличии прав) содержимом 

самих сообщений. 

5.1 Формирование событий 

Событие формируется StarGuard Gate по завершении обработки каждого запроса и 

отправляется в сервис Meta Saver (Vector, порт 8686, путь /meta), который нормализует 

событие и записывает его одновременно в две таблицы ClickHouse: 

• event — основные поля события: метаданные, результат проверок, информация о 

пользователе и модели. 

• event_trace — данные трассировки (содержимое запроса и ответа, в том числе 

замаскированные и демаскированные версии). 

Событие создаётся независимо от исхода — как для успешно прошедших запросов, так 

и для заблокированных. 

Поля основного события представлены ниже (Таблица 47). 

Таблица 47 — Описание полей события 

Поле Описание 

event_id UUID события. 

timestamp Время создания события. 

chat_id Идентификатор чата/сессии (из 

заголовка или тела запроса). 

passed Пропущен ли запрос (true) или 

заблокирован (false). 

block_by Имя детектора, заблокировавшего 

запрос. Пусто, если запрос пропущен. 

block_description Описание причины блокировки. 

user Информация о пользователе: имя, 

OIDC-провайдер, группы. 

data Метаданные запроса: модель, 

количество входных и выходных 

токенов, детали срабатываний 

детекторов, обнаруженные сущности 



  
   

 
 

чувствительных данных, информация о 

вызовах инструментов. 

processing_time Время обработки по каждому этапу (мс). 

api_format Клиентский формат запроса: openai или 

anthropic. 

 

Дополнительно сохраняются данные трассировки, которые доступны пользователям с 

разрешением event_trace:read (Таблица 48). 

Таблица 48 — Описание данных трассировки 

Поле Описание 

original_request Оригинальный запрос пользователя (до 

маскирования). 

masked_request Запрос с замаскированными 

чувствительными данными 

(отправленный в LLM). 

original_response Ответ LLM до демаскирования. 

demasked_response Итоговый ответ, переданный 

пользователю (после восстановления 

масок). 

 

5.2 Навигация по разделу событий 

Раздел События доступен в боковой панели интерфейса StarGuard Base. Страница 

отображает таблицу событий с пагинацией (по умолчанию 25 записей на страницу, 

максимум 100). 

Столбцы таблицы: 

• Дата/время — временная метка события. 

• Статус — Пройдено / Заблокировано. 

• Детектор — имя детектора, вызвавшего блокировку (для заблокированных 

запросов). 

• Chat ID — идентификатор сессии. 

• Описание — текст описания блокировки. 

Нажатие на строку открывает детальную карточку события в боковом drawer'е. 

5.3 Фильтрация и поиск 

Над таблицей доступны: 



  
   

 
 

• Выбор диапазона даты/времени — фильтр по периоду. 

• Поиск — диалог с дополнительными фильтрами (Таблица 49). 

• Обновить — повторная загрузка списка. 

Таблица 49 — Описание параметров фильтрации 

Фильтр Описание 

Статус Все / Пройдено / Заблокировано. 

Детектор Фильтр по имени детектора, 

заблокировавшего запрос. 

Chat ID Фильтр по идентификатору чата. 

Пользователь Фильтр по имени пользователя. 

 

Сортировка доступна по любому полю. 

5.4 Детали события 

Карточка события содержит полную информацию о запросе: 

• Основные поля: время, пользователь, статус, имя блокирующего детектора, 

описание, клиентский формат (openai / anthropic). 

• Метаданные (data): модель, количество входных и выходных токенов, результаты 

срабатываний отдельных детекторов, обнаруженные сущности чувствительных 

данных, информация о вызовах инструментов (для агентских сценариев). 

• Время обработки: разбивка по этапам (аутентификация, каждый детектор, запрос к 

LLM). 

• Трассировка (при наличии разрешения event_trace:read): 

• Оригинальный запрос пользователя. 

• Запрос с замаскированными данными (если применялось маскирование). 

• Ответ LLM. 

• Итоговый ответ пользователю (после демаскирования). 

5.5 Интеграция с SIEM 

События безопасности могут передаваться во внешние SIEM-системы в режиме 

реального времени. Интеграция реализована через компонент Vector (Meta Saver): он 

принимает события от Gate по HTTP, обогащает их и одновременно записывает в 

ClickHouse и транслирует в настроенные внешние системы. 



  
   

 
 

Для настройки SIEM-интеграции необходимо добавить дополнительный sink в 

конфигурацию Vector (vector/vector.yaml). Vector поддерживает широкий спектр 

приёмников: Elasticsearch, Splunk HEC, Kafka, Syslog, HTTP и др. 

Пример добавления Elasticsearch sink в vector.yaml: 

sinks: 

  elasticsearch_siem: 

    type: elasticsearch 

    inputs: 

      - normalize 

    endpoints: 

      - https://siem.corp.example.com:9200 

    auth: 

      strategy: basic 

      user: vector 

      password: "${SIEM_PASSWORD}" 

    index: sg-events-%Y.%m.%d 

    compression: gzip 

После изменения конфигурации перезапустить сервис Vector: 

docker compose restart vector 

 


