
  
   

 
 

Описание функциональных характеристик 

экземпляра программного обеспечения 

Назначение платформы StarGuard AI 

StarGuard AI — комплексное программное решение, предназначенное для обеспечения 

безопасного и контролируемого взаимодействия с большими языковыми моделями 

(Large Language Models, LLM) в корпоративных и критичных к безопасности средах. 

Решение ориентировано на снижение рисков, связанных с утечкой конфиденциальных 

и персональных данных, нарушением требований информационной безопасности и 

неконтролируемым использованием LLM внутри организации. StarGuard AI выступает 

посредником между конечными пользователями, прикладными системами и внешними 

или локально развёрнутыми языковыми моделями, перехватывает трафик в режиме 

реального времени, выполняет анализ запросов и ответов и применяет настраиваемые 

политики безопасности без необходимости модификации клиентских приложений. 

Платформа предоставляет администраторам и специалистам по информационной 

безопасности единый веб-интерфейс для управления шлюзами, моделями, 

политиками, пользователями и контроля событий, а конечным пользователям — портал 

самообслуживания с интегрированным чатом, управлением файлами и токеном для 

прямых API-вызовов. 

Решение обеспечивает: 

• Защиту чувствительной информации и персональных данных при работе 

сотрудников с LLM; 

• Контроль и аудит всего трафика к языковым моделям; 

• Унифицированный доступ к нескольким LLM-провайдерам через единый OpenAI- и 

Anthropic-совместимый API; 

• Централизованное управление политиками безопасности и распределённой 

инфраструктурой шлюзов; 

• Прогнозируемое потребление токенов за счёт пользовательских лимитов; 

• Интеграцию событий безопасности с внешними SIEM-системами. 

  



  
   

 
 

Основные функции платформы StarGuard AI 

Платформа StarGuard AI реализует следующие функции. 

Анализ и фильтрация запросов и ответов LLM 

• Проверка содержимого по регулярным выражениям — выявление заданных 

шаблонов данных, включая идентификаторы, коды, номера документов и иные 

чувствительные конструкции; 

• Поиск и обнаружение чувствительных и персональных данных, включая имена 

людей, организации, адреса, номера телефонов, e-mail, банковские карты, 

паспортные данные, ИНН, СНИЛС и др., с поддержкой русского и английского 

языков; 

• Маскирование чувствительных данных перед отправкой запроса в LLM с 

автоматическим демаскированием (обратным замещением) в ответе; 

• Семантическая фильтрация по тематикам (политика, медицина, право, внутренние 

корпоративные данные и др.) и фильтрация токсичного и нежелательного контента; 

• Защита от Prompt Injection — обнаружение и предотвращение попыток манипуляции 

поведением языковой модели, направленных на обход ограничений или извлечение 

запрещённой информации; 

• Определение языка запроса с ограничением работы по спискам разрешённых и 

запрещённых языков; 

• Контроль вызовов инструментов (tool calls) в агентских LLM-сценариях по политикам 

с поддержкой режимов blacklist и whitelist; 

Работа с файлами 

• Передача содержимого файлов в большие языковые модели с применением тех же 

механизмов анализа и фильтрации, что и для текстовых запросов; 

• Поддержка форматов DOC, DOCX, XLS, XLSX, PDF; 

• Извлечение текстового содержимого документов через встроенный сервис 

распознавания; 

• Управление файлами через портал самообслуживания пользователя: загрузка, 

предпросмотр извлечённого текста, удаление, разграничение приватных и 

публичных файлов в рамках шлюза. 



  
   

 
 

Совместимость с клиентами LLM 

• Поддержка OpenAI-совместимого API — приём запросов по эндпоинтам POST 

/v1/chat/completions и POST /v1/completions; 

• Поддержка Anthropic-совместимого API — приём запросов по эндпоинту POST 

/v1/messages; 

• Поддержка обычного и потокового (Server-Sent Events) режимов ответа; 

• Подключение к произвольному количеству внешних и локальных LLM-провайдеров 

(OpenAI, Anthropic, OpenRouter, LiteLLM, Ollama, vLLM и др.). 

Аутентификация и интеграция с корпоративными системами идентификации 

• Аутентификация пользователей шлюзов через корпоративный Identity Provider по 

протоколу OpenID Connect (Keycloak, Microsoft Entra ID, Okta и др.); 

• Альтернативные режимы доступа к шлюзу: статичный Bearer-токен или без 

аутентификации; 

• Опциональная аутентификация администраторов платформы управления через 

корпоративный OIDC-провайдер (Platform OIDC) с автоматическим созданием 

учётной записи; 

• Локальная аутентификация администраторов по логину и паролю. 

Управление пользователями и контроль доступа 

• Ролевая модель доступа к шлюзам и моделям на уровне пользователей и групп; 

• Ведение учёта потребления токенов по каждому пользователю с возможностью 

устанавливать суточные лимиты; 

• Автоматическая блокировка дальнейших запросов к LLM при достижении лимита до 

следующего расчётного периода; 

• Управление администраторами платформы и группами администраторов с 

разграничением прав; 

• Выпуск и отзыв API-токенов для программного доступа. 

Управление конфигурацией и политиками 

• Централизованное управление произвольным количеством шлюзов из единого 

интерфейса; 

• Создание и редактирование SafeGuard-политик (семантические правила для 

входных и выходных детекторов); 



  
   

 
 

• Создание и редактирование Tool Call политик (правила контроля вызовов 

инструментов агентских LLM); 

• Гибкая настройка детекторов на уровне шлюза с возможностью переопределения на 

уровне отдельной модели (наследовать, отключить, настроить); 

• Режимы действия детекторов: выключен, мониторинг, блокировка, добавление 

сообщения, перенаправление на другую модель; 

• Автоматическая синхронизация конфигурации между платформой управления и 

шлюзами без ручного вмешательства. 

Хранение событий и интеграция с системами безопасности 

• Сохранение метаинформации обо всех запросах и ответах (время, источник, 

пользователь, модель, применённые политики, результаты срабатываний 

детекторов, количество токенов, трассировка); 

• Просмотр и фильтрация событий безопасности через интерфейс администратора; 

• Опциональная трансляция событий во внешние SIEM-системы для 

централизованного мониторинга, корреляции и реагирования на инциденты. 

Портал самообслуживания пользователя 

• Просмотр дашборда с текущим расходом и лимитом токенов, доступными моделями 

и токеном для прямых API-вызовов; 

• Встроенный чат с языковой моделью с поддержкой потокового режима, выбора 

модели, прикрепления файлов, истории сообщений; 

• Управление загруженными файлами; 

• Прямой доступ к Gate API из внешних приложений по полученному токену. 

Лицензирование 

• Управление лицензией платформы через интерфейс суперпользователя; 

• Привязка лицензии к развёртыванию по аппаратному fingerprint'у; 

• Контроль срока действия лицензии с автоматическим перенаправлением 

администратора на страницу активации и блокировкой API-вызовов при её 

отсутствии. 

  



  
   

 
 

Компоненты платформы StarGuard AI 

Платформа StarGuard AI состоит из двух основных модулей: StarGuard Base — 

централизованной платформы управления, и StarGuard Gate — самого LLM-Firewall, 

реализованного в виде прокси-сервера. 

Модуль StarGuard Base 

StarGuard Base реализует функции управления шлюзами, моделями, политиками, 

пользователями и лицензией, содержит бизнес-логику обработки событий и 

предоставляет веб-интерфейс для администраторов и специалистов по 

информационной безопасности. 

Описание компонентов модуля StarGuard Base приведено ниже. 

Компонент Описание 

Nginx (TLS termination) Точка входа в модуль. Терминирует TLS 

и маршрутизирует трафик к Frontend, 

Core, User State и Meta Saver по 

соответствующим поддоменам. 

Frontend Веб-интерфейс администратора: панель 

управления, события, шлюзы, модели, 

политики (SafeGuard и Tool Call), 

пользователи, OIDC, лицензия и API-

токены. Реализован как 

одностраничное приложение (Single 

Page Application). 

Core Основной бэкенд-сервис платформы 

управления. Содержит бизнес-логику 

управления конфигурацией, 

аутентификацию администраторов, 

обработку запросов от шлюзов, 

управление лицензией. Предоставляет 

внутренние API: gate, backend, detector, 

oidc, user, user_group, sg_policy, 

tool_policy, api_token, event, auth, 

license. 

User State Сервис хранения пользовательского 

состояния — счётчиков и лимитов 

токенов. 

Meta Saver (Vector) HTTP-приёмник событий безопасности 

от шлюзов. Нормализует события и 



  
   

 
 

записывает их в ClickHouse, 

опционально транслирует во внешние 

SIEM-системы. 

PostgreSQL Основная реляционная база данных: 

конфигурации шлюзов и моделей, 

политики, пользователи, лицензии. 

ClickHouse Аналитическая база данных для 

хранения и запроса событий 

безопасности и данных трассировки. 

Redis Кэш и брокер для сервиса User State. 

 

Модуль StarGuard Gate 

StarGuard Gate принимает запросы от пользователей и прикладных систем, применяет 

политики безопасности и проксирует трафик к настроенным LLM-провайдерам. Шлюз 

реализует OpenAI- и Anthropic-совместимые API. Частью модуля является портал 

самообслуживания — отдельный сервис для конечных пользователей. 

Описание компонентов модуля StarGuard Gate приведено ниже. 

Компонент Описание 

Nginx (TLS termination) Точка входа в модуль. Терминирует TLS 

и маршрутизирует трафик к Gate, 

порталу самообслуживания и File 

Recognizer. 

Gate Ядро LLM-Firewall. Обрабатывает 

запросы и ответы через цепочку 

входных и выходных детекторов, 

применяет SafeGuard- и tool-политики, 

перенаправляет или блокирует 

запросы, отправляет события в Meta 

Saver. 

Guard LLM Inference (vLLM) Локальный сервис LLM-инференса, 

используемый семантическими 

детекторами (Input/Output Safe Guard, 

расширенная валидация детектора 

чувствительных данных). 

File Recognizer Извлекает текстовое содержимое из 

файлов форматов DOC, DOCX, XLS, XLSX, 



  
   

 
 

PDF для последующей проверки 

детекторами. 

User Portal Frontend Фронтенд портала самообслуживания 

пользователя. 

User Portal Backend Серверная часть портала 

самообслуживания: хранение истории 

чатов, управление сессиями 

пользователей, операции с файлами и 

лимитами. 

Redis Хранилище сессий пользователей 

портала и временного состояния OIDC-

авторизации. 

 

Детекторы StarGuard Gate 

Детекторы — встроенные в StarGuard Gate модули анализа, образующие цепочку 

проверок, через которую последовательно проходит каждый входящий запрос и 

каждый ответ LLM. Детекторы настраиваются на уровне шлюза и могут быть 

переопределены или отключены на уровне отдельной модели. 

Детектор Тип Назначение 

Детектор языка входной Определяет язык 

последнего сообщения 

пользователя и 

сравнивает его с 

настроенными списками 

разрешённых и 

запрещённых языков. 

Детектор регулярных 

выражений 

входной Проверяет сообщения 

запроса на совпадение с 

заданным набором regex-

шаблонов. 

Детектор 

чувствительной 

информации 

входной Обнаруживает 

персональные и 

конфиденциальные 

данные в тексте 

сообщений, при 

необходимости маскирует 



  
   

 
 

найденные сущности 

перед отправкой в LLM. 

Input Safe Guard входной Семантический детектор 

входящих запросов. 

Использует Guard LLM 

Inference для проверки 

запросов на соответствие 

SafeGuard-политикам. 

Детектор лимитов 

пользователя 

входной Контролирует суточный 

лимит токенов для 

аутентифицированных 

пользователей, обновляет 

счётчик использования. 

Output Safe Guard выходной Семантический детектор 

ответов LLM. Использует 

Guard LLM Inference для 

проверки ответа на 

соответствие SafeGuard-

политикам. 

Tool Policies Detector выходной Контролирует вызовы 

инструментов (tool calls), 

которые LLM генерирует в 

ответе, по tool-политикам 

с поддержкой режимов 

blacklist и whitelist. 

 

Внешние интеграции 

Система Роль 

OIDC Provider (для StarGuard Gate) Корпоративный Identity Provider — 

аутентификация пользователей 

шлюзов. 

OIDC Provider (Platform OIDC) Корпоративный Identity Provider — 

опциональная аутентификация 

администраторов StarGuard Base. 

LLM-провайдер Внешний или локальный сервис с 

OpenAI- или Anthropic-совместимым 



  
   

 
 

API: OpenAI, Anthropic, OpenRouter, 

LiteLLM, Ollama, vLLM и др. 

SIEM Внешняя система мониторинга, 

получающая события безопасности из 

платформы. 

 

  



  
   

 
 

Общий принцип работы 

Платформа StarGuard работает по принципу прозрачного посредника между 

клиентскими приложениями (или конечными пользователями) и LLM-провайдерами. 

StarGuard Gate перехватывает HTTP-трафик с запросами к LLM, выполняет проверку 

запросов и ответов цепочкой детекторов в соответствии с политиками, заданными в 

StarGuard Base, и только после этого передаёт запрос дальше или блокирует его. 

Развёртывание и подготовка к работе 

Платформа поставляется в виде двух docker-compose профилей с готовыми Docker-

образами и конфигурационными файлами: 

• Профиль base — платформа управления StarGuard Base (Core, Frontend, PostgreSQL, 

ClickHouse, Redis, Meta Saver, User State); 

• Профиль gate — шлюз StarGuard Gate с пользовательским порталом и сервисом Guard 

LLM Inference (vLLM). 

Развёртывание выполняется в два этапа: 

1. Разворачивается StarGuard Base, активируется лицензия, создаются учётные записи 

администраторов и при необходимости настраивается Platform OIDC; 

2. Через интерфейс StarGuard Base настраиваются модели, политики (SafeGuard и Tool 

Call), шлюзы и параметры их детекторов; для каждого шлюза формируется 

уникальный UUID, который указывается в конфигурации развёртываемого 

экземпляра Sta Guard Gate; 

3. Разворачивается один или несколько экземпляров StarGuard Gate, которые после 

старта подключаются к StarGuard Base по UUID и автоматически получают свою 

конфигурацию. 

Синхронизация конфигурации 

После старта StarGuard Gate периодически опрашивает StarGuard Base на наличие 

обновлений конфигурации. При каждом опросе шлюз сообщает Core о своей 

активности (ping), что позволяет интерфейсу отображать актуальный статус шлюза. 

Для сокращения сетевого трафика шлюз отправляет хэш текущей конфигурации; если 

конфигурация на стороне Core не изменилась, ответ возвращается пустым. 

Поведение шлюза при получении изменений зависит от их типа: 

• Изменения настроек пользователей (лимиты токенов, права доступа к моделям, 

состав групп) применяются немедленно без прерывания работы; 



  
   

 
 

• Изменения настроек детекторов, моделей или политик — шлюз завершает 

активные соединения и автоматически перезапускается для реинициализации 

детекторов с новой конфигурацией. 

Обработка запроса: от пользователя до LLM и обратно 

4. Запрос поступает от клиентского приложения или конечного пользователя (через 

портал самообслуживания) на StarGuard Gate. 

5. По заголовкам и пути запроса шлюз определяет клиентский формат: OpenAI-

совместимый (/v1/chat/completions, /v1/completions) или Anthropic-совместимый 

(/v1/messages). 

6. Если на шлюзе настроена OIDC-аутентификация, Bearer-токен из заголовка 

Authorization валидируется через корпоративный Identity Provider. При статичном 

токене проверяется совпадение с настроенным значением; в режиме без 

аутентификации запрос принимается сразу. При неуспешной проверке запрос 

отклоняется с кодом 401. 

7. Если в сообщениях запроса присутствуют файловые вложения, StarGuard Gate 

обращается к сервису File Recognizer, который извлекает текстовое содержимое 

файла. Полученный текст подставляется в сообщение вместо идентификатора 

файла. 

8. Запрос передаётся в цепочку входных детекторов (определение языка, проверка 

регулярными выражениями, поиск чувствительных данных, семантический Input 

Safe Guard, контроль лимитов пользователя). Каждый детектор анализирует текст 

согласно своей логике; семантические детекторы при этом обращаются к Guard LLM 

Inference. 

9. По итогам проверки возможны следующие исходы: 

• Пропуск — запрос продолжает обработку; 

• Блокировка — пользователю возвращается заглушка с описанием причины 

блокировки; к LLM запрос не уходит; 

• Маскирование — чувствительные данные в тексте заменяются на маски 

(<PERSON_0>, <PHONE_NUMBER_1> и т.п.); запрос продолжает обработку с 

замаскированным содержимым; 

• Добавление сообщения — запрос не блокируется, но к ответу LLM добавляется 

предупреждающее сообщение; 

• Перенаправление — детектор перенаправляет запрос на другой шлюз или модель 

(например, на резервную). 



  
   

 
 

10. Если запрос прошёл все входные проверки, StarGuard Gate отправляет его в 

настроенный LLM-провайдер. Поддерживается как обычный, так и потоковый 

режим. 

11. Полученный ответ LLM проходит через цепочку выходных детекторов (Output Safe 

Guard и Tool Policies Detector). Если ответ заблокирован по выходной политике, 

пользователю возвращается шаблонный ответ о блокировке вместо ответа модели. 

12. Если в исходном запросе применялось маскирование, StarGuard Gate выполняет 

автоматическое демаскирование — восстанавливает оригинальные значения 

чувствительных данных в ответе перед передачей пользователю. 

13. По завершении обработки, независимо от результата, StarGuard Gate отправляет 

метаданные события (время, пользователь, модель, применённые политики, 

количество токенов, результаты срабатываний детекторов, трассировку) в сервис 

Meta Saver платформы StarGuard Base, где они сохраняются в ClickHouse. При 

наличии интеграции с SIEM события дополнительно транслируются во внешнюю 

систему мониторинга. 

14. Если для пользователя настроен лимит токенов, после получения ответа от LLM 

StarGuard Gate фиксирует количество использованных токенов и обновляет счётчик 

в сервисе User State. При достижении дневного лимита последующие запросы 

блокируются до начала следующего расчётного периода. 

Примечание. Включение любого выходного детектора (Output Safe Guard или Tool Policies 

Detector) переводит потоковый режим в буферизованный: Gate собирает весь ответ 

полностью перед прогоном детекторов, поэтому первый чанк отдаётся клиенту только после 

полной генерации ответа. 

Взаимодействие пользователя с платформой 

Конечные пользователи работают со StarGuard AI двумя способами: 

• Через портал самообслуживания — встроенный веб-интерфейс на стороне 

StarGuard Gate с дашбордом, чатом, разделом управления файлами и страницей со 

списком доступных моделей. Аутентификация выполняется автоматическим 

редиректом на корпоративный IdP. 

• Через прямые API-вызовы — внешние приложения обращаются к StarGuard Gate по 

OpenAI- или Anthropic-совместимому API, используя Bearer-токен, полученный в 

портале самообслуживания. 

Администраторы платформы и специалисты по информационной безопасности 

работают с платформой через веб-интерфейс StarGuard Base — настраивают модели, 



  
   

 
 

шлюзы, политики, управляют пользователями и группами, просматривают события 

безопасности. 

 


