
  
   

 
 

Инструкция по установке экземпляра 

программного обеспечения 

Развёртывание платформы 

Платформа поставляется в виде двух docker-compose профилей с Docker-образами и 

конфигурационными файлами: 

• base — платформа управления StarGuard Base (Core, Frontend, БД, аналитика). 

• gate — шлюз StarGuard Gate с пользовательским порталом и vLLM. 

Развёртывание выполняется в два этапа: сначала Base, затем Gate. Шлюз 

подключается к Base по API, поэтому Base должна быть запущена и настроена первой. 

Подготовка к установке 

Предварительные требования 

• Docker Engine 24+ 

• Docker Compose v2 

• NVIDIA Container Toolkit и доступная GPU (для контура Gate с компонентом vLLM) 

• TLS-сертификаты для Nginx (см. раздел [Сертификаты](#сертификаты)) 

• DNS-записи на домен платформы Base, включая поддомены meta.<DOMAIN> и 

ustate.<DOMAIN> 

• DNS-запись на домен пользовательского портала Gate 

Переменные окружения Base 

Все параметры задаются в файле .env. Файл-образец .env.example поставляется вместе с 

docker-compose профилем base. 

Сеть и TLS 

Таблица 14 — Сетевые переменные окружения Base 

Переменная Описание Пример 

DOMAIN Основной домен платформы 

Base. Используется для 

формирования имён 

поддоменов сервисов 

(meta.<DOMAIN>, 

ustate.<DOMAIN>). 

starguard.local 



  
   

 
 

TLS_CERT_PATH Путь к TLS-сертификату 

относительно директории 

docker-compose.yml. 

./certs/cert.pem 

TLS_KEY_PATH Путь к приватному ключу 

сертификата. 
./certs/key.pem 

HTTPS_PORT Внешний HTTPS-порт Nginx. 443 

HTTP_PORT Внешний HTTP-порт Nginx 

(редирект на HTTPS). 
80 

 

PostgreSQL 

Таблица 15 — Переменные окружения PostgreSQL 

Переменная Описание Пример 

POSTGRES_HOST Хост PostgreSQL. postgres 

POSTGRES_PORT Порт PostgreSQL. 5432 

POSTGRES_DB Имя базы данных. starguard 

POSTGRES_USER Имя пользователя БД. starguard 

POSTGRES_PASSWORD Пароль пользователя БД 

(обязательно изменить). 
CHANGE_ME 

 

Redis 

Таблица 16 — Переменные окружения Redis 

Переменная Описание Пример 

REDIS_HOST Хост Redis. redis 

REDIS_PORT Порт Redis. 6379 

REDIS_PASSWORD Пароль Redis (обязательно 

изменить). 
CHANGE_ME 

REDIS_DB Номер базы данных Redis. 0 

 

ClickHouse 

Таблица 17 — Переменные окружения ClickHouse 

Переменная Описание Пример 

CLICKHOUSE_HOST Хост ClickHouse. clickhouse 

CLICKHOUSE_PORT HTTP-порт ClickHouse. 8123 

CLICKHOUSE_NATIVE_PORT Нативный порт 

ClickHouse. 
9000 



  
   

 
 

CLICKHOUSE_DB Имя базы данных 

событий. 
meta_saver 

CLICKHOUSE_USER Имя пользователя 

ClickHouse. 
admin 

CLICKHOUSE_PASSWORD Пароль пользователя 

ClickHouse (обязательно 

изменить). 

CHANGE_ME 

CLICKHOUSE_DEFAULT_ACCESS_MANAGEMENT Включение управления 

доступом по умолчанию. 
1 

 

Meta Saver (Vector) 

Таблица 18 — Переменные окружения Meta Saver 

Переменная Описание Пример 

META_SAVER_HOST Имя сервиса Vector. vector 

META_SAVER_PORT HTTP-порт приёмника событий. 8686 

 

Core (основной бэкенд StarGuard Base) 

Таблица 19 — Переменные окружения Core 

Переменная Описание 

CORE_IMAGE Docker-образ сервиса Core. 

CORE_HOST Имя сервиса Core внутри docker-сети. 

CORE_PORT Внутренний порт Core. 

INIT_ADMIN_PASSWORD Пароль администратора admin, создаваемого 

при первом запуске (обязательно изменить). 

SECRET_KEY Секретный ключ для подписи JWT-токенов. 

Должен быть уникальным и непредсказуемым. 

Используется также сервисом User State. 

JWT_TTL Время жизни JWT-токена в часах. 

ORIGINS Список разрешённых CORS-источников через 

запятую. 

LOG_LEVEL Уровень логирования (DEBUG, INFO, WARNING, 

ERROR). 

LOG_PATH Путь к файлу логов внутри контейнера. 

DEBUG Режим отладки (true / false). 

 



  
   

 
 

Platform OIDC (опционально) 

Опциональная аутентификация администраторов StarGuard Base через корпоративный 

Identity Provider. Если не используется, переменные можно оставить пустыми. 

Таблица 20 — Переменные окружения Platform OIDC 

Переменная Описание 

PLATFORM_OIDC_ENABLED Включение Platform OIDC (true / false). 

PLATFORM_OIDC_ISSUER URL эмитента токенов OIDC-провайдера. 

PLATFORM_OIDC_CLIENT_ID Идентификатор клиентского приложения. 

PLATFORM_OIDC_CLIENT_SECRET Секрет клиента (опционально). 

PLATFORM_OIDC_WELL_KNOWN_URL URL .well-known/openid-configuration 

провайдера. 

PLATFORM_OIDC_REDIRECT_URI URL, на который OIDC-провайдер возвращает 

пользователя после авторизации 

(https://<DOMAIN>/api/v1/auth/oidc/callback). 

 

User State 

Таблица 21 — Переменные окружения User State 

Переменная Описание Пример 

USER_STATE_IMAGE Docker-образ сервиса User 

State. 
— 

USER_STATE_HOST Имя сервиса User State. user-state 

USER_STATE_PORT Внутренний порт User State. 8000 

 

Frontend 

Таблица 22 — Переменные окружения Frontend 

Переменная Описание Пример 

FRONTEND_IMAGE Docker-образ сервиса Frontend. — 

FRONTEND_HOST Имя сервиса Frontend. frontend 

FRONTEND_PORT Внутренний порт Frontend. 80 

 

Переменные окружения Gate 

Все параметры задаются в файле .env. Файл-образец .env.example поставляется вместе с 

docker-compose профилем gate. 



  
   

 
 

Сеть и TLS 

Таблица 23 — Сетевые переменные окружения Gate 

Переменная Описание Пример 

DOMAIN Домен пользовательского 

портала. 
up.starguard.local 

TLS_CERT_PATH Путь к TLS-сертификату. ./certs/cert.pem 

TLS_KEY_PATH Путь к приватному ключу 

сертификата. 
./certs/key.pem 

HTTPS_PORT Внешний HTTPS-порт Nginx. 443 

HTTP_PORT Внешний HTTP-порт Nginx. 80 

 

Подключение к StarGuard Base 

Таблица 24 — Переменные окружения подключения к Base 

Переменная Описание Пример 

CORE_URL URL платформы управления 

StarGuard Base (Core). 
https://starguard.local 

USER_STATE_URL URL сервиса User State 

платформы Base. 
https://ustate.starguard.local 

 

Gate 

Таблица 25 — Переменные окружения Gate 

Переменная Описание 

GATE_IMAGE Docker-образ Gate. 

CORE_TOKEN UUID шлюза — идентификатор объекта Шлюз, 

созданного в интерфейсе Base. 

CORE_API_KEY API-токен — токен для аутентификации Gate в 

Base API. 

 

User Portal и File Recognizer 

Таблица 26 — Переменные окружения пользовательского портала и File Recognizer 

Переменная Описание 

PORTAL_IMAGE Docker-образ серверной части User Portal. 

PORTAL_FRONTEND_IMAGE Docker-образ фронтенда User Portal. 

FILE_RECOGNIZER_IMAGE Docker-образ сервиса File Recognizer. 



  
   

 
 

PORTAL_SECRET_KEY Секретный ключ для сессий User Portal 

(обязательно изменить). 

REDIS_PASSWORD Пароль локального Redis шлюза (хранилище 

сессий User Portal). 

REDIS_URL URL подключения к Redis. Формат: 

redis://:<REDIS_PASSWORD>@redis:6379. 

 

Прочее 

Таблица 27 — Переменные окружения логирования 

Переменная Описание 

LOG_LEVEL Уровень логирования. 

 

Сертификаты 

Nginx обоих контуров (Base и Gate) работает по HTTPS и требует TLS-сертификатов. 

Для контура Base сертификат должен содержать SAN (Subject Alternative Name) на: 

• <DOMAIN> — основной домен (например, starguard.local) 

• meta.<DOMAIN> — поддомен Meta Saver 

• ustate.<DOMAIN> — поддомен User State 

Допустимо использовать wildcard-сертификат *.<DOMAIN> совместно с сертификатом на 

корневой домен. 

Для контура Gate сертификат должен содержать SAN на <DOMAIN> пользовательского 

портала. 

Файлы сертификата и ключа необходимо разместить в директории certs/ рядом с docker-

compose.yml и указать пути в переменных TLS_CERT_PATH и TLS_KEY_PATH. 

Развёртывание StarGuard Base 

1. Распаковать архив 

tar -xf base.tar 

cd base 

2. Создать файл конфигурации 

cp .env.example .env 

3. Заполнить `.env` 

Обязательно изменить все значения, помеченные CHANGE_ME, а именно: 

• DOMAIN — домен платформы Base; 



  
   

 
 

• POSTGRES_PASSWORD, REDIS_PASSWORD, CLICKHOUSE_PASSWORD — пароли баз данных; 

• INIT_ADMIN_PASSWORD — пароль администратора admin при первом входе; 

• SECRET_KEY — случайная строка для подписи JWT (например, openssl rand -hex 32); 

• ORIGINS — список разрешённых CORS-источников. 

При необходимости заполнить переменные PLATFORM_OIDC_* для включения входа 

администраторов через корпоративный OIDC-провайдер. 

4. Разместить сертификаты 

mkdir -p certs 

cp /path/to/cert.pem certs/cert.pem 

cp /path/to/key.pem  certs/key.pem 

5. Запустить платформу 

docker compose --env-file .env up -d 

6. Открыть интерфейс 

Перейти в браузере по адресу https://<DOMAIN> и войти с логином admin и паролем из 

INIT_ADMIN_PASSWORD. 

 

7. Активировать лицензию 

При первом входе пользователь автоматически перенаправляется на страницу 

активации лицензии. Необходимо сгенерировать fingerprint и передать его для 

генерации лицензии, затем установить полученную подписанную лицензию 

(подробнее — раздел 4.8). 

8. Создать объект Шлюз и API-токен 

• В интерфейсе создать объект Шлюз и скопировать его UUID (раздел 4.2). 



  
   

 
 

• Создать API-токен и скопировать его значение (раздел 4.7). 

UUID шлюза и API-токен потребуются при настройке Gate (переменные CORE_TOKEN и 

CORE_API_KEY). 

Развёртывание StarGuard Gate 

1. Распаковать архив 

tar -xf gate.tar 

cd gate 

2. Создать файл конфигурации 

cp .env.example .env 

3. Заполнить `.env` 

Обязательно изменить: 

• DOMAIN — домен пользовательского портала; 

• CORE_URL — URL платформы Base (например, https://starguard.local); 

• USER_STATE_URL — URL сервиса User State (например, https://ustate.starguard.local); 

• CORE_TOKEN — UUID шлюза, полученный из интерфейса Base; 

• CORE_API_KEY — API-токен, полученный из интерфейса Base; 

• PORTAL_SECRET_KEY — случайная строка для сессий User Portal; 

• REDIS_PASSWORD и REDIS_URL — пароль и URL локального Redis шлюза. 

4. Разместить сертификаты 

mkdir -p certs 

cp /path/to/cert.pem certs/cert.pem 

cp /path/to/key.pem  certs/key.pem 

5. Запустить шлюз 

docker compose --env-file .env up -d 

После запуска шлюз начнёт периодически опрашивать Core по адресу CORE_URL и 

применять полученную конфигурацию. Статус шлюза (активен / неактивен) можно 

отслеживать в интерфейсе StarGuard Base в разделе Шлюзы. 

 


